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OBJETIVOS: 

· Comprender la arquitectura del protocolo TCP/IP

· Adquirir los conceptos, protocolos y herramientas que permiten la implementación de redes tipo internet con protocolos TCP/IP.

· Adquirir un enfoque de ingeniería para el diseño e implementación de redes.

PROGRAMA ANALÍTICO:

CAPITULO I: TCP/IP: Introducción

TEMA A: Introducción a TCP/IP: 1.A.1 - Arquitectura de la pila (stack) de protocolos. 1.A.2

 - Relación con el modelo OSI. 1.A.3- Servicios y alcances de las capas del modelo TCP/IP.

 1.A.4 - Arquitectura y definición de una internet.

TEMA B: Direccionamiento IP: 1.B.1 - Características de las direcciones IP. 1.B.2 -

 Clasificación de las direcciones IP. 1.B.3- Destinos unicast, broadcast, net, loopback y

 multicast. 1.B.4- Redes y subredes, notación CIDR

.

CAPITULO II: TCP/IP: Capa de Red: IPv4

TEMA A: IP addressing: 2.A.1- Protocolo IPv4: caracterísiticas, servicios y alcance, RFCs.

 2.A.2- Formato del datagrama IP.

TEMA B: IP routing: 2.B.1 - Definición y alcance. 2.B.2- Entrega directa (link) e indirecta

 (next hop). 2.B.3- Tabla de routing: campos y significado, notación CIDR.

TEMA C: ICMP: 2.C.1- Protocolo ICMP: servicios, relación con IP, RFCs. 2.C.2- Tipos de

 paquetes ICMP. 2.C.3- Formato del paquete ICMP

.

TEMA D: diagnostico IP: 2.C.1- Herramientas de análisis y diagnóstico para IP. 2.C.2-

 Generación de paquetes IP e ICMP.

CAPITULO III: TCP/IP: Acceso al medio

TEMA A: Mapeo IP a direcciones físicas: 3.A.1- El problema de resolución de direcciones

 físicas en distintos medios de enlace. 3.A.2- Mapeo directo y dinámico

TEMA B: ARP: 3.B.1- Ethernet: protocolo ARP: servicios y alcance, RFCs. 3.B.2-Implementación ARP: cache y temporizacion. 3.B.3- Variaciones de ARP: ProxyARP, InARP,  

 RARP,   DHCP ARP, Gratituous ARP, UnARP. 3.B.4-Formato del paquete ARP.

TEMA C: diagnóstico ARP: 3.C.1- Herramientas de analisis y diagnóstico para ARP. 3.C.2-

 Generación de paquetes ARP.

TEMA D: Autoconfiguración: 3.D.1- DHCP: características, diagrama de estado, RFCs.

CAPITULO IV: TCP/IP: Capa de transporte

TEMA A: TCP: 4.A.1 - Protocolo TCP: características, servicios y alcance, RFCs. 4.A.2-

Interacción con la capa de red, segmentos. 4.A.3- Interacción con la capa de aplicación,

stream, puertos. 4.A.5- Manejo de ventana de recepción.

TEMA B: TCP avanzado: 4.B.1- SWS. 4.B.2- Nagle. 4.B.3- Ventana de congestión. 4.B.4- Slow

 start, congestion avoidance. 4.B.5- Delayed ACKs. 4.B.6- RTT y RTO. 4.B.7- Fast

 retransmit, fast recovery.

TEMA C: segmento TCP: 4.C.1- Formato del segmento TCP. 4.C.2- TCP options.

    4.C.3- Diagrama de estado. 4.C.4- Herramientas de diagnóstico para TCP.

TEMA D: UDP: 4.D.1- Protocolo UDP: características, servicios y alcance, RFCs. 4.D.2-

Diferencias con TCP, aplicación. 4.D.3- Formato del paquete UDP. 4.D.4- Herramientas de

 diagnóstico para UDP.

CAPITULO V: Firewalling - NAT

TEMA A: Introducción: 5.A.1- El problema de la seguridad el contexto de red. 5.A.2-

 Seguridad en TCP/IP.

TEMA B: Firewalls: 5.B.1- Definición y alcance de un firewall. 5.B.2- Tipos de firewalls

 de acuerdo a arquitectura. 5.B.3- Operaciones de un firewall: filtrado, NAT, registro.

 5.B.4- Configuración de un firewall. 5.B.5- Herramientas de diagnóstico.

CAPITULO VI: IPv6

TEMA A: 6.A.1- Introducción, características principales de IPv6. 6.A.2- Diferencias con IPv4. 6.A.3- Comparación de cabeceras IPv4 e IPv6. 6.A.4- Notación de direcciones Ipv6

TEMA B: 6.B.1- Direccionamiento. 6.B.2- Routing. 6.B.3- ICMPv6

TEMA C: 6.C.1- Mecanismos de transición. 6.C.2- Dual stack. 6.C.3- Tunneling

CAPITULO VII: Ethical hacking: 'contra-inteligencia informática'

TEMA A: 7.A.1- Conceptos. 7.A.2- Procedimientos. 7.A.3- Herramientas.

TEMA B: 7.B.1- Desarrollo de caso práctico

	Formación Práctica
	Horas

	Resolución de Problemas Rutinarios:
	5

	Laboratorio, Trabajo de Campo
	15

	Resolución de Problemas Abiertos de ingeniería:
	10

	Proyecto y Diseño:
	-


PROGRAMA DE TRABAJOS PRÁCTICOS:

CASO 1: Direccionamiento IP, desarrollo de cálculos sobre direccionamiento IP con distintos requerimientos

CASO 2: Ruteo en IP, desarrollo del direccionamiento y la configuración de enlace de red WAN.

CASO 3: Captura y análisis de Tráfico, utilización de herramientas para captura de tráfico y su correspondiente análisis.

CASO 4: Firewalling y NAT, desarrollo del direccionamiento, la configuración de red de un firewall y su correspondientes mecanismos de filtrado.

ARTICULACIÓN HORIZONTAL Y VERTICAL DE CONTENIDOS:

· Los contenidos abordados en esta materia se basan en conceptos de las siguientes cátedras:

	Asignatura
	Curso

	Teoría de Compiladores
Programación I
Comunicación de Datos

Computación II
	3
3

3

3


· Los contenidos abordados en esta materia aportan conceptos a las siguientes cátedras:

	Asignatura
	Curso

	Comunicaciones de Red Seguras

Servicios de Aplicación

Monitoreo y Gestión de Redes
	4

5

5


CONDICIONES PARA REGULARIZAR LA MATERIA y RÉGIMEN DE EVALUACIÓN:

CONDICIONES PARA REGULARIZAR LA MATERIA:

La materia se regulariza asistiendo y presentando todos los trabajos prácticos.

RÉGIMEN DE EVALUACIÓN:

La materia se evalúa con un examen individual que consta de la resolución de un problema abierto de la temática de la materia y el desarrollo de al menos 2 temas de la teoría.
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ESTRATEGIAS DIDÁCTICAS UTILIZADAS:

· Clases expositivas

· Laboratorios prácticos en clase individuales.

· Trabajos prácticos grupales [no más de 3]

· Casos prácticos grupales [no más de 3]

RECURSOS DIDÁCTICOS UTILIZADOS:

· Presentaciones Electrónicas

· Videos Explicativos

· Tutoría para solución de problemas en tiempo real 

