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CHAPITRE 11       Gestion de la sécurité du réseau
[image: image71.png]


[image: image72.png]



Objectifs de ce chapitre

· Mettre en oeuvre des procédures d’administration réseau sécurisées.

· Activer les paramètres de base en sécurité et auditer les paramètres en employant des modèles de sécurité

· Mettre en oeuvre le principe du moindre privilège.

· Contrôler les protocoles de sécurité réseau. Les outils peuvent inclure le composant logiciel enfichable MMC Moniteur de sécurité IP et les outils de maintenance Kerberos.

· Dépanner les protocoles de sécurité réseau. Les outils peuvent inclure le composant logiciel enfichable MMC Moniteur de sécurité IP, l’Observateur d’événements et le Moniteur réseau.

Importance de ce chapitre 

	Peu importe ce que vous faites si votre stratégie ne prend pas en compte la sécurité du réseau. Les systèmes que vous avez conçus et mis en oeuvre avec soin peuvent être mis hors service ou dominés de façon quelconque par des attaques de déni de service (Denial of Service) ou de logiciels malfaisants. Vos données peuvent être volées, modifiées ou en endommagées par des virus, des accidents ou des attaques délibérées. Un ordinateur peut être contrôlé à distance par un attaquant nuisible, votre site Web modifié ou la réputation de votre entreprise soufflée. Pire encore, les systèmes et les réseaux sans protection peu vent être la cible d’attaques menées contre les systèmes d’autres entre prises, sur des infrastructures nationales critiques comme des barrages, des centrales électriques, etc.

Ce chapitre présente quelques outils et techniques permettant d’augmenter le niveau de sécurité, de répondre aux exigences de votre entre- prise en matière de sécurité ainsi que de contrôler et de dépanner les protocoles de sécurité du réseau. Vous apprendrez à protéger un système individuel, à étendre ce contrôle au sein de l’entreprise et à conserver la maîtrise des données lors de leur parcours d’un ordinateur vers un autre. Vous découvrirez en outre un important paradigme de sécurité, celui du moindre privilège.
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Attention Sur le site Web de Microsoft consacré à l’examen 70-291, ces objectifs portent respectivement les titres « Contrôle de la sécurité des protocoles réseau » et « Dépannage de la sécurité des protocoles réseau ».

Dans ce chapitre

· Leçon 1 : Mise en oeuvre de procédures d’administration réseau sécurisées

· Leçon 2 : Contrôle des protocoles de sécurité réseau

· Leçon 3 : Dépannage des protocoles de sécurité réseau

Avant de commencer

Pour maîtriser ce chapitre, vous devez préalablement avoir:

· Un domaine Microsoft Windows Server 2003 avec un contrôleur de domaine (Ordinateur1) et un serveur membre (Ordinateur2).

· Affecté une adresse statique au serveur membre si vous avez employé une adresse attribuée par DHCP (Dynamic Host Configuration Protocol) dans les exercices précédents.

· Installé le Moniteur réseau.

· Un ordinateur exécutant Microsoft Windows 2000 Professionnel. II ne doit pas être membre du domaine. Si vous ne disposez pas d’un système exécutant Windows 2000 Professionnel, vous pouvez supprimer le serveur membre du domaine et l’employer à la place. Vous obtiendrez les mêmes résultats avec Windows Server 2003.

Leçon 1: Mise en oeuvre de procédures d’administration réseau sécurisées 

La gestion de la famille Windows Server 2003 ne pourrait être plus facile. Le processus est largement simplifié, puisque vous pouvez gérer la majorité des réglages de sécurité réseau depuis deux interfaces : la console Stratégie de sécurité locale et le composant logiciel enfichable Gestion de la stratégie de sécurité IP. Il n’est toutefois pas nécessaire de configurer la sécurité des ordinateurs un par un. Vous pouvez développer un processus d’administration centrale de la sécurité à l’aide de modèles de sécurité et du composant logiciel enfichable Configuration et analyse de la sécurité. Vous pouvez appliquer plusieurs modèles de sécurité, un pour chaque rôle de serveur, à l’aide de fichiers de traitement par lot (batch) ou, dans un domaine Windows Server 2003 à l’aide de Stratégie de groupe. Ainsi, tous les ordinateurs d’un domaine reçoivent périodiquement une stratégie de sécurité.

Mieux encore, vous pouvez facilement administrer, surveiller et dépanner la stratégie de sécurité à l’aide d’outils natifs. Cette section dresse les fondations d’une telle stratégie de niveau entreprise en présentant les outils et processus visés et en insistant sur les axiomes concernant la sécurité. Il ne s’agit toutefois pas d’une section de référence sur l’emploi de Stratégie de groupe pour mettre en oeuvre un plan de sécurité, et vous n’y trouverez pas non plus chacun des détails nécessaires pour obtenir une sécurité à toute épreuve.

Au terme de cette leçon, vous saurez:

· Mettre en oeuvre une sécurité fondamentale pour plusieurs rôles.

· Employer le composant logiciel enfichable Configuration et analyse de la sécurité pour tester le respect des règles de sécurité sur un serveur.

· Sélectionner les modèles proposés pour s’en servir pour l’administration de la sécurité.

· Réparer un réglage de sécurité incorrect.

· Développer un nouveau modèle de sécurité pour un but spécifique.

· Nommer et décrire les buts d’autres outils de sécurité natifs de Windows Server.

· Mettre en oeuvre le principe du moindre privilège à l’aide d’un modèle de sécurité.

 Durée approximative de la leçon : 30 minutes

Introduction aux protocoles de sécurité réseau

Les protocoles de sécurité réseau servent à gérer et à sécuriser l’authentification, l’autorisation, la confidentialité, l’intégrité et la non-répudiation. Dans un réseau Windows Server 2003, les principaux protocoles employés sont Kerberos, NTLM (New Technology Local Area Network Manager), IPSec (Internet Protocol Security) et leurs différents sous-protocoles. D’autres protocoles de communication réseau prennent en charge ces protocoles, tandis que d’autres réglages de sécurité prennent en charge et protègent l’emploie de ces protocoles de sécurité. Le Tableau 11-1 répertorie les paradigmes de sécurité et les protocoles qui les prennent en charge.
Tableau 11-1 Protocoles de sécurité réseau

	Paradigme
	But 
	Protocoles 

	Authentification


	Prouver que vous êtes qui

vous prétendez être 
	Kerberos et NTLM (le protocole NT LAN Manager [LM] n’est pas disponible par défaut, mais peut être configuré.)



	Autorisation


	Déterminer ce que vous pouvez faire sur le réseau après avoir été identifié
	Kerberos et NTLM

	Confidentialité
	Conserver secrètes les données


	Composants de cryptage de Kerberos. NTLM et IPSec (pour sécuriser les communications autres que l’authentification)



	Intégrité
	Garantir que les données reçues sont identiques aux données envoyées


	Composants de Kerberos, NTLM et IPSec



	Non-répudiation 
	Déterminer exactement qui a envoyé et reçu le message
	Kerberos et IPSec


Cette section se focalise sur l’emploi de deux composants logiciels enfichables, Modèles de sécurité et Configuration et analyse de la sécurité, pour mettre en oeuvre les protocoles et réglages de sécurité. D’autres sections de ce chapitre montrent comment employer d’autres outils pour administrer, surveiller et assurer la sécurité des protocoles réseau. Les outils Moniteur de sécurité IP, Moniteur réseau, Netcap, Netsh, Kerbtray et Klist sont examinés dans la section « Contrôle des protocoles de sécurité réseau «. Les journaux d’événements, le Moniteur de sécurité IP et le Moniteur réseau sont étudiés dans la section « Dépannage des protocoles de sécurité réseau «. D’autres outils de sécurité sont disponibles dans Windows Server 2003, mais ils ne sont pas abordés dans ce chapitre.

Travail avec des modèles de sécurité pour administrer la sécurité du réseau

Mettre en oeuvre une configuration de sécurité de serveur dans un réseau Windows est un processus en trois étapes. Tout d’abord, vous devez comprendre ce que signifie une bonne sécurité. Ensuite, vous devez être capable de mettre en place la sécurité des systèmes informatiques de l’entreprise pour le matériel concerné. Enfin, vous devez veiller à la disponibilité des outils et des méthodologies, pour une application rapide dans une configuration de sécurité et vous devez savoir comment les employer et les entretenir.

Au bout du compte, la direction doit décider des stratégies de sécurité les plus appropriées, mais cette discussion procure de bonnes raisons de mettre en place des réglages de sécurité particuliers. Dans le passé, de nombreux outils et ajustements de bas niveau du Registre étaient nécessaires pour répondre à une stratégie de sécurité. Aujourd’hui toutefois, les modèles de sécurité, et plus particulièrement leur application globale grâce à Stratégie de groupe, répondent à la troisième exigence : application et maintenance rapide à l’échelle de l’entreprise. Le premier élément de cette solution consiste à savoir que faire avec les modèles.

Composant logiciel enfichable Modèles de sécurité

Vous chargez le composant logiciel enfichable Modèles de sécurité dans une MMC (Microsoft Management Console). Par défaut, plusieurs modèles sont disponibles. Vous pouvez ajouter des modèles, ainsi que modifier des réglages ou développer de nouveaux modèles. Parmi les méthodes recommandées pour l’emploi de modèles figurent les suivantes:

· Concevoir une règle de sécurité de base pour chaque rôle d’ordinateur. Les rôles d’ordinateur comprennent les contrôleurs de domaine, les serveurs de fichiers et d’impression, les serveurs de messagerie, les serveurs de base de données, les serveurs de services réseau « DHCP (Dynamic Host Configuration Protocol), DNS (Domain Name System),WINS (Windows Internet Name Service), etc.», les serveurs Web, les serveurs d’accès distant, les systèmes de bureau, etc.

· Concevoir des règles de sécurité de base pour les rôles de serveurs principaux. Une configuration de sécurité commune à toutes les règles de base peut être mise en place comme règle de base maîtresse. Les règles propres à des rôles particuliers peuvent être mises en place comme règles de base complémentaires. Dans un réseau Windows Server 2003 typique, deux règles de base maîtresses sont habituellement définies, une pour le contrôleur de domaine et l’autre pour tous les autres ordinateurs.

· Mettre en oeuvre des règles de bases maîtresses et complémentaires dans des modèles de sécurité.

· Appliquer les modèles maîtres à toutes les machines et les modèles supplémentaires aux machines concernées à l’aide d’outils de déploiement. Vous pouvez déployer des modèles de sécurité de plusieurs façons, dont des fichiers de traitement par lot appliquant les modèles directement et la Stratégie de groupe.

Conception de règles de sécurité de base maîtresses et complémentaires pour des modèles de sécurité

La première étape lors de la conception de la règle de sécurité de base consiste à comprendre ce qui est exigé par la stratégie de sécurité de l’entreprise. Une fois cette information disponible, l’étape suivante consiste à déterminer quelles mesures de sécurité peuvent être effectivement mises en place à l’aide de modèles de sécurité. Vous devez affecter au modèle maître les éléments communs à tous les rôles d’ordinateur, puis affecter à des modèles individuels supplémentaires les éléments marquant la différence entre rôles.

C’est à vous de déterminer la stratégie de sécurité de votre entreprise, cette section décrit les réglages de sécurité que vous pouvez mettre en oeuvre grâce aux modèles de sécurité. Vous mettrez en oeuvre d’autres stratégies de sécurité à l’aide d’outils différents. Le Tableau 11-2 répertorie chaque section et sous-section du modèle et décrit comment vous pouvez les employer pour mettre en oeuvre la stratégie de sécurité. Vous devez examiner les modèles exemples du composant logiciel enfichable Modèles de sécurité pour découvrir les centaines de réglages de sécurité envisageables. Vous devez comprendre qu’il est possible d’ajouter et de gérer les différents éléments des modèles, et qu’il est possible d’appliquer d’autres réglages sécurité à l’aide d’outils de Windows Server 2003.
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Remarque Parcourir le composant logiciel enfichable Modèles de sécurité et modifier des réglages de sécurité d’un modèle ne modifie pas la stratégie de sécurité d’un ordinateur. Pour ajuster le niveau de sécurité, le modèle doit être appliqué. Les exercices suivants proposent des instructions complètes pour le chargement, l’examen, la modification, la création et l’application des modèles de sécurité.

Tableau 11-2 Sections des modèles de sécurité

	Section
	Sous-section
	Description

	Stratégies de

comptes
	Stratégie de mot de passe
	Configuration des mots de passe, y compris la taille minimale, l’historique, la complexité et la fréquence de modification. 

	
	Stratégie de

verrouillage du

compte
	Nombre de tentatives erronées avant le verrouillage du compte. Mode de réinitialisation et délai entre tentatives

déclenchant le redémarrage du compteur d’échec d’ouverture de session.

	
	Stratégie Kerberos
	Durée de vie du ticket, son délai de renouvellement, prise en compte des restrictions d’ouverture de session de l’utilisateur et décalage temporel d’horloge.


Tableau 11-2 Sections des modèles de sécurité (suite)

	Section
	Sous-section
	Description

	Stratégies

locales
	Stratégie d’audit
	Types d’événements d’audit mis en journal. Ce que peuvent être le compte d’ouverture de session, la gestion des comptes, l’audit d’objets ou de traitements, l’emploi de privilèges et les modifications de stratégie.

	
	Attribution des droits utilisateur
	Ce que peuvent accomplir les utilisateurs sur le système. Les droits comprennent les droits d’ouverture de session, de sauvegarde et de restauration, etc.

	
	Options de sécurité 
	Mise en oeuvre de différents réglages de sécurité à l’aide du Registre. Une liste par défaut comprend les éléments affectant l’authentification, les choix restreints, l’interdiction de connexion. etc. La section « Compréhension des réglages de Modèle de sécurité affectant la sécurité du réseau « fournit des exemples. Vous pouvez de même mettre en oeuvre tout réglage effectué dans le Registre en l’ajoutant à un modèle de sécurité et en appliquant le modèle. 

	Journal des événements
	
	Capacité à modifier la taille du journal. Définit quand les journaux sont recouverts, combien de temps les enregistrements sont conservés, ou les deux.

	Groupes restreints
	
	Capacité à gérer les membres de tout groupe Windows. Les groupes gérés ici peuvent être ajoutés et les comptes supprimés de façon normale, mais si l’application du modèle est actualisée, l’appartenance au groupe est remplacée par l’appartenance répertoriée ici.

	Services

système
	
	Capacité à modifier les réglages de démarrage (Désactivé, Automatique ou Manuel) pour des services individuels. Vous pouvez également modifier la sécurité appliquée aux services en- déterminant qui peut arrêter, démarrer ou modifier les paramètres de démarrage de chaque service.

	Registre
	
	Autorisations de sécurité pour les dés du Registre. Les paramètres d’un modèle, si le modèle est appliqué, outrepassent les

paramètres d’autorisations actuels. Recourir à la section Registry du modèle de sécurité est  un bon moyen de gérer les clés sécurisées, parce que ces paramètres peuvent être

uniformes sur le domaine et rétablis rapidement s’il fallait les modifier. Remarquez qu’il est impossible ici d’ajouter au Registre

une nouvelle clé ou de modifier une valeur de clé. Vous pouvez ajouter la gestion de la sécurité uniquement à des dés existantes.

	Système de fichier
	
	Autorisations de sécurité pour les fichiers et les dossiers.


Le composant logiciel enfichable Modèles de sécurité est lié par défaut au dossier WINDOWS\Security\Templates, où sont stockés les modèles disponibles. Vous pouvez ajouter les modèles par défaut depuis le dossier WINDOWS\Inf dans le dossier par défaut des modèles pour pouvoir les examiner. Vous pouvez également créer un dossier et y ajouter des modèles depuis d’autres sources.
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Voir aussi L’article « Windows Server 2003 Security » est une excellente source de modèles de sécurités, qui décrit comment les employer pour mettre en oeuvre une stratégie comme celle définie ici. Visitez http://go.microsoft.com/fwlink/?LinkId=14846.

Le Tableau 11-3 décrit les modèles accompagnant Windows Server 2003.

Tableau 11-3 Modèles de sécurité

	Modèle
	Location
	Description

	Compatible

(Compatws)
	Security\Templates
	Applique des autorisations de fichiers et de Registre permettant le fonctionnement d’applications héritées. Le modèle Compatws diminue la sécurité.

	Sécurité par défaut

du contrôleur de

domaine (DC security)
	Security\Templates
	Applique des paramètres de sécurité par défaut d’un contrôleur de domaine (DC)

	Hautement sécurisé

(Hisecdc)
	Security\Templates
	Sécurisation plus poussée d’un contrôleur de domaine (DC), dont une sécurité accrue pour NTLM, la désactivation de services complémentaires, l’application de processus de sécurité de fichiers et de Registre supplémentaires. Élimine tous les membres du groupe Utilisateurs avec pouvoir Hisecdc est un réglage plus fort et plus sécurisé que Securedc.

	Hautement sécurisé

(Hisecws)
	Security\Templates
	Sécurisation plus poussée d’une station de travail, comprenant une sécurité accrue pour NTLM et la suppression de tous les membres du groupes Utilisateurs avec pouvoir. Limite les membres du groupe local Administrateurs à Admins du domaine et à Administrateurs. Hisecws est un réglage plus fort et plus sécurisé que Securews.

	Iesacls
	Security\Templates
	Applique les autorisations du Registre sur les clés entièrement à Microsoft Internet Explorer. Ce modèle fixe les autorisations du Registre à Tout le Monde Contrôle total et Lecture.

	Sécurité de la racine

du système (Rootsec)
	Security\Templates
	Applique les autorisations sur la racine du lecteur système.

	Sécurisé (Securedc)
	Security\Templates
	Limite les stratégies de groupe. Applique les restrictions LAN Manager.

	Sécurisé (Securews)
	Security\Templates
	Renforce les stratégies de comptes locaux. Applique les restrictions LAN Manager.

	Sécurité par défaut

(Setup security)
	Security\Templates
	Représente la sécurité appliquée lors de l’installation à la machine actuelle.

	Defltsv
	WINDOWS\Inf
	Applique le modèle par défaut du serveur employé lors de l’installation.

	Defltsdc
	WINDOWS\Inf
	Applique le modèle DC par défaut employé pendant Dcpromo.


Emploi du composant logiciel enfichable Modèles de sécurité pour définir des règles de base

Vous pouvez configurer des modèles de règles de base à l’aide du composant logiciel enfichable Modèles de sécurité. Pour configurer un modèle de base respectez les étapes suivantes:

1. Créez un composant logiciel enfichable Modèles de sécurité.

2. Ajoutez un dossier pour les modèles de l’entreprise.

3. Copiez un modèle pour créer un nouveau modèle de règle de base l’entreprise.

4. Modifiez un modèle.

5. Enregistrez un modèle.

6. Si nécessaire, modifiez un modèle en éditant son fichier Inf.
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Astuce Mieux vaut ajouter la plupart des paramètres de modèle à l’aide du composant logiciel enfichable Modèles de sécurité. Le fichier modèle est un fichier texte, mais la syntaxe nécessaire peut être source de confusion, alors que le recours au composant logiciel enfichable garantit que les paramètres  sont modifiés à l’aide de la syntaxe adéquate. Il y a toutefois une exception à cette règle en cas d’ajout d’un réglage de Registre absent de la portion Options de sécurité du modèle. Dès qu’un nouveau réglage de sécurité est connu, s’il peut être configuré à l’aide d’une clé du Registre, vous pouvez l’ajouter à un modèle de sécurité. Pour ce faire, ajoutez-le à la section [Registry Values] du modèle. L’article « How to Add Custom Registry Settings to Security Configuration Editor « aide à comprendre comment accomplir cette tâche. Vous pouvez le trouver à l’adresse http://support.microsoft.com/?kbid=214752.

Emploi du composant logiciel enfichable Configuration et analyse de la sécurité pour appliquer un modèle et surveiller le respect de la stratégie de sécurité.

La création et la modification d’un modèle n’améliorent pas la sécurité si vous ne l’appliquez pas. Vous pouvez employer le composant logiciel enfichable Configuration et analyse de la sécurité pour appliquer un modèle à la machine locale. Vous pouvez également vous servir de cet outil pour comparer les réglages de tout modèle à ceux existants sur l’ordinateur. Ce processus est extrêmement utile.

Lorsqu’une analyse est effectuée, les différences entre la sécurité mise en place et celle du modèle sélectionné sont indiquées dans l’interface par un X rouge. Ce type de comparaison montre l’effet de l’application d’un modèle. Il est toutefois encore plus utile de pouvoir surveiller la sécurité sur un ordinateur en comparant périodiquement les réglages de sécurité au modèle de base. Toute différence est une preuve de non-respect de la stratégie, qui doit être examinée et ajustée. Les exercices figurant à la fin de cette section fournissent des instructions sur l’emploi du composant logiciel enfichable Configuration et analyse de la sécurité pour appliquer le modèle et analyser le respect de la stratégie.

Si vous appliquez des modèles complémentaires, vous devez décider s’il est nécessaire de vider la base de données. Lorsque la base de données est vidée, seuls les réglages du nouveau modèle sont appliqués. En revanche, si les réglages de l’ancien modèle ont été préalablement appliqués à la machine, éliminer le modèle de la base de données ne supprime pas ces paramètres. Si la base de données n’est pas vidée, l’ajout d’un modèle supplémentaire signifie ce qui suit:

· Si le paramètre du nouveau modèle n’est pas défini alors que celui de l’ancien modèle l’est, le réglage reste établi par l’ancien modèle.

· Si un paramètre est défini dans le nouveau modèle mais pas dans l’ancien, le réglage appliqué est celui du nouveau modèle.

· Si un paramètre est défini dans le nouveau modèle alors qu’il l’était dans l’ancien, c’est le nouveau réglage qui est appliqué.

Application de modèles de sécurité avec Secedit

Secedit est une version de ligne de commande du composant logiciel enfichable Configuration et analyse de la sécurité offrant quelques caractéristiques complémentaires. L’instruction suivante montre la syntaxe de Secedit, tandis que le Tableau 11-4 définit chaque paramètre.

Secedit [\configure /db nomfichier.sdb /[/areas, area name,nomzone ][/ cfg nomfichier][/log nomfichier][/quiet ][|\analyze db nomfichier.sdb/ [/cfg nomfichier ][/log nomfichier ][\import /db nomfichier.sdb /mergedpolicy [/areas area name,nomzone ][/cfg nomfichier][/log nomfichier][/quiet ]|\export db nomfichier.sdb /overwrite [/areas area name,nomzone ][ /cfg nomfichier][/log nomfichier  ]|[ validate nomfichier ] [/quiet ] || [/genereate rollback [/cfg ][/RBK ][/logfile ][/quiet ]]

Tableau 11-4 Syntaxe de Secedit

	Réglage 
	Description 
	Commentaire 

	Configure
	Applique les paramètres de sécurité d’un modèle.
	N’employez jamais ce paramètre sans créer de restauration. Une restauration peut rétablir la plus grande partie de la configuration de sécurité en son état initial, si vous découvrez que le modèle est incorrect ou pose problème. 

	Analyze
	Compare les paramètres du modèle dans la base de données à ceux définis sur la machine.
	Servez-vous de cette instruction pour vérifier le respect de la stratégie de sécurité.

	Import
	une base de données.

Importe un modèle dans
	À employer pour créer la base de données à employer dans une configuration ou une analyse future. Vous pouvez également importer et configurer ou analyser en même temps.

	Export
	Exporte un modèle depuis la base de données.
	À employer pour construire un nouveau modèle par combinaison de plusieurs modèles. Ajoutez simplement chaque modèle dans l’ordre souhaité dans la base de données, puis servez-vous de la commande Export pour produire un fichier de modèle Inf.


Tableau 11-4 Syntaxe de Secedit (suite)

	Réglage 
	Description 
	Commentaire 

	Validate
	Valide la syntaxe d’un modèle.
	Servez-vous de ce réglage si vous avez ajouté des réglages directement dans le fichier Inf.

	Generate rollback
	Crée un modèle inverse, autrement dit un modèle supprimant la majorité des réglages appliqués avec un modèle.
	Créez toujours une restauration avant d’appliquer un nouveau modèle. Sachez cependant qu’il ne modifie pas les listes de contrôle d’accès ACL (Access Control Lists) des fichiers et du Registre ayant pu être définies dans le modèle.

	Db
	Spécifie le nom du fichier de base de données à créer ou à employer.
	II peut être nécessaire de saisir le chemin d’accès complet.

	Cfg
	Spécifie le nom du modèle

à employer,
	II peut être nécessaire de saisir le chemin d’accès complet.

	Overwrite
	Recouvre tout modèle existant dans le fichier par un autre.
	À employer pour éviter de combiner des effets lors de l’application d’un modèle. Si le vieux modèle du fichier a déjà été appliqué, ce réglage ne modifie pas les paramètres de sécurité de l’ordinateur non recouverts par le nouveau modèle.

	Log
	Définit un fichier journal d’enregistrement des erreurs.
	Ce réglage enregistre toujours les erreurs. Par défaut, si aucun fichier journal n’est spécifié, le système emploie WINDOWS\Security\Logs\ Scesrvlog.

	Quiet
	Spécifie qu’aucune donnée ne doit apparaître à l’écran, aucun commentaire sur le processus n’étant émis vers l’utilisateur.
	Lorsque vous employez ce réglage dans un script, l’utilisateur avec une session ouverte n’est pas au courant de l’exécution du programme.

	Areas
	N’applique les réglages que d’une zone spécifique du modèle. Les autres paramètres sont ignorés.
	Les zones sont SECURITYPOLICY, GROUP_MGMT (groupes restreints), USER_RIGHTS, REGKEYS, FILESTORE et SERVICES.

	Mergedpolicy
	Fusionne et exporte les

stratégies de domaine et

locale.
	Ce réglage capture tous les paramètres de sécurité.

	RBK
	Spécifie le nom du modèle de sécurité à créer. Ce réglage n’est disponible qu’avec le réglage

/generaterollback.
	


Voici quelques exemples de commandes Secedit:

· Pour configurer la machine à l’aide du modèle XYZ secedit /configure /db xyz.sdb /cfg xyz.inf /log xyz.log

· Pour créer un modèle de restauration pour le modèle XYZ secedit /generaterollback /cfg xyz.inf /rbk xyzrollback.inf /log xyzrollback.log

Pour plus d’informations sur Secedit, reportez-vous au centre d’aide et de support Windows Server 2003.

Compréhension des réglages de modèle de sécurité affectant la sécurité du réseau

Tout modèle de sécurité peut posséder des centaines de paramètres affectant n’importe quel élément depuis la stratégie de mot de passe aux permissions sur les fichiers, en passant par l’appartenance aux groupes. Tous ces paramètres peuvent agir sur la sécurité locale et celle du réseau. Même s’il est impossible d’énumérer ici tous les réglages et leur importance, vous devez être au courant des réglages spécifiques à l’accès et aux protocoles de sécurité du réseau. Le Tableau 11-5 présente les réglages et la zone du modèle de sécurité où ils se trouvent.

Tableau 11-5 Options améliorant la sécurité du réseau

	Paramètre
	Emplacement du

modèle
	Commentaire 

	Accéder à cet ordinateur à partir du réseau
	Attribution des

droits utilisateur
	Ce paramètre détermine quels utilisateurs et ordinateurs peuvent accéder à cet ordinateur.

	Ajouter des stations de travail au domaine
	Attribution des

droits utilisateur
	Par défaut, tous les utilisateurs du domaine peuvent ajouter 10 ordinateurs à un domaine.

	Droits d’ouverture de session (plusieurs réglages)
	Attribution des

droits utilisateur
	Ce paramètre comprend plusieurs droits d’ouverture de session, comme le droit d’ouvrir une session localement ou au contraire l’interdiction d’ouvrir une session localement.

	Cryptage numérique ou signature de données de tunnel (plusieurs réglages)
	Options de sécurité
	Ce paramètre contrôle la façon dont les données en canaux sécurisés traversent le réseau. Vous souhaitez obtenir la sécurité maximale, mais vous devez parfois assouplir les réglages pour obtenir la connectivité. Par exemple, les ordinateurs de niveau antérieur peuvent être incapables de communiquer avec les mêmes réglages de sécurité que Windows Server 2003.

	Autoriser l’accès

anonyme (plusieurs

réglages)
	Options de sécurité.
	Ce paramètre détermine quels types de connexions anonymes et d’accès anonymes sont autorisés.


Tableau 11-5 Options améliorant la sécurité du réseau (Suite)

	Paramètre
	Emplacement du

modèle
	Commentaire 

	Ne pas stocker de valeur de hachage de niveau LAN Manager sur la prochaine modification du mot de passe
	Options de sécurité
	Le nouveau hachage du mot de passe n’étant pas stocké, un ordinateur ne pouvant employer que LM ne pourra pas s’identifier.

	Niveau d’authentification

LAN Manager
	Options de sécurité
	Ce paramètre détermine quelles versions du protocole LM sont acceptées. La version non-sécurisée, LM, n’est pas autorisée par défaut. Les ordinateurs doivent employer NTLM, NTLMv2 ou Kerberos.

	Sécurité minimale de session (deux réglages)
	Options de sécurité.
	Ce paramètre détermine si l’intégrité, la confidentialité et le cryptage des messages sont exigés.




Application du principe du moindre privilège

Un des concepts les plus important qui devrait guider votre développement et votre mise en oeuvre d’une stratégie de sécurité est le principe du moindre privilège. Recourir à ce principe signifie qu’aucun salarié ou utilisateur de système informatique ne possède plus de privilèges ou d’accès aux informations que nécessaire pour accomplir son travail. Ce principe implique de supprimer les privilèges et les accès lorsqu’un salarié change de poste dans l’entreprise ou quitte celle-ci. Le principe du moindre privilège signifie également que chaque visiteur de l’entreprise ou de toute ressource d’information (le public, les fournisseurs, les intérimaires, les représentants de partenaires, etc.) doit être traités de la même façon. Personne, y compris les administrateurs système et les membres du service informatique, ne doit disposer de droits où d’accès excédant ce dont il a besoin pour accomplir son travail.

Il existe de nombreuses façons de mettre en oeuvre et de respecter ce principe. Elles peuvent être réparties en celles qui sont possibles à l’aide du recours aux modèles de sécurité et celles qui exigent la mise en oeuvre d’autres mécanismes. Ce sujet est vaste, les listes suivantes n’étant aucunement exhaustives : elles ont pour seul but d’enseigner la formule.

Modèle de sécurité et moindre privilège

· Développer une stratégie de mots de passe forts pour garder les individus non-autorisés à l’écart des systèmes.

· Attribuer les droits avec parcimonie aux utilisateurs. Réduire autant que possible les droits d’accès et d’ouverture de session. Configurer des droits différents sur les ordinateurs à rôles distincts.

· Recourir aux options de sécurité pour bloquer l’accès et limiter l’activité.

· Recourir aux ACL de fichiers et de Registre.

· Employer la section Groupes restreints pour imposer et limiter l’appartenance aux groupes sensibles.

· Recourir à la section Services pour désactiver les services et limiter ceux qui peuvent les gérer.

· Développer un plan de règles de base pour chaque rôle d’ordinateur et les mettre en oeuvre à l’aide e modèles importés dans des objets de stratégie de groupe GPO (Group Policy Objects) sur des unités d’organisation OU (Organizational Units) représentatives.

· Appliquer une stratégie d’audit complète.

Principe du moindre privilège hors modèle de sécurité

· Regrouper les utilisateurs par rôle pour pouvoir accorder les privilèges et autorisations selon les rôles.

· Configurer des ACL pour les fichiers, les dossiers, les clés du Registre, les: objets d’annuaire et les imprimantes pour n’autoriser que l’accès exact nécessaire à chaque groupe d’utilisateurs.

· Protéger physiquement les serveurs. Ne permettre l’accès qu’au personnel autorisé et contrôler ces autorisations.

· Examiner les journaux d’audit et les autres journaux en vue d’une restriction complémentaire des accès.

· Employer des proxys Web pour limiter l’accès des utilisateurs à des ressources externes.

· Employer des pare-feu pour limiter l’accès aux réseaux internes.

Exercice pratique : Création et travail avec la console Configuration et analyse de la sécurité

Les modèles de sécurité sont des outils utiles dans la gestion de la sécurité d réseau
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Pour créer une console Configuration et analyse de la sécurité

1. 
Dans le menu Démarrer, sélectionnez Exécuter, tapez MMC, puis cliquez sur OK.

2. 
Dans le menu Fichier, sélectionnez Ajouter/Supprimer un composant logiciel enfichable.

3.
Dans la boîte de dialogue Ajouter/Supprimer un composant logiciel enfichable, cliquez sur le bouton Ajouter (voir Figure 11-1).
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Figure 11-1 Ajout du composant logiciel enfichable

4. 
Dans la boîte de dialogue Ajout d’un composant logiciel enfichable autonome, sélectionnez Modèles de sécurité. Cliquez ensuite sur Ajouter (voir Figure 11-2).
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Figure 11-2 Sélection de modèles de sécurité

5. 
Sélectionnez le composant logiciel enfichable Configuration et analyse de la sécurité, cliquez sur Ajouter, puis cliquez sur Fermer.

6. 
Cliquez sur OK pour ajouter le composant logiciel enfichable à la console.

7. 
Pour enregistrer la console, sélectionnez Enregistrer sous dans le menu Fichier. Tapez Gestion de la configuration de sécurité, puis cliquez sur Enregistrer.
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Préparer un emplacement pour des modèles de sécurité personnalisés et l’ajouter à la console 

1. 
Dans l’Explorateur Windows, créez un nouveau dossier nommé Modèle personnalisés.

2. 
Ouvrez la console Gestion de la configuration de sécurité.

3. 
Effectuez un clic droit sur Modèles de sécurité, puis, dans le menu contextuel, sélectionnez Nouveau chemin de recherche de modèle.

4. 
Sélectionnez le dossier Modèles personnalisés et cliquez sur OK.
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Remarque li est recommandé de ne jamais modifier les modèles par défaut. Placez de nouveaux modèles ou des copies des modèles actuels à un emplacement différent, puis utilisez-les pour créer des modèles personnalisés. Vous disposerez ainsi toujours des modèles par défaut. Les modèles personnalisés étant stockés séparément, il est plus facile de les copier en stockant les originaux à un endroit sûr.

Le nouveau dossier apparaît dans la console Gestion de la configuration de sécurité (voir Figure 11-3).
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Figure 11-3 Emplacements supplémentaires de stockage de fichiers modèles

Création de modèles personnalisés

1. 
Dans la console Modèles de sécurité, effectuez un clic droit sur le modèle de sécurité Securews.inf et sélectionnez Enregistrer sous.

2. 
Naviguez jusqu’au dossier Modèles personnalisés créé auparavant.

3. 
Tapez test1 comme nom du nouveau modèle, puis cliquez sur Enregistrer.
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Modifier un modèle 

1. Développez le dossier Modèles personnalisés dans la console Gestion de la configuration de sécurité. II peut être nécessaire d’actualiser la console pour voir le modèle Test1.

2. Développez les sections du modèle Test1.

3. Développez le noeud Stratégies locales et sélectionnez Options de sécurité (voir Figure 11-4).
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Figure 11-4 Examen des options de sécurité

4. 
Dans le volet de détail, descendez jusqu’aux sections Accès réseau et Sécurité réseau et examinez les réglages. Remarquez que le réglage de stratégie est Non défini.

5. 
Double-cliquez sur la stratégie Arrêt : permet au système d’être arrêté sans avoir à se connecter. La boîte de dialogue Arrêt : permet au système d’être arrêté sans avoir à se connecter apparaît (voir Figure 11-5).

6. 
Sélectionnez la case à cocher Définir ce paramètre de stratégie dans le modèle si elle ne l’est pas déjà, puis cliquez sur Désactivé.
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Figure 11-5 Modification de paramètre de modèle

7. Cliquez sur OK.
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Remarque Les paramètres et techniques disponibles dépendent du réglage. Dans de nombreux cas, la case à cocher Définir ce paramètre de stratégie dans le modèle doit être sélectionnée avant de pouvoir modifier un réglage à l’aide du bouton Ajouter, des zones de texte, des zones de liste déroulante et des boutons d’option.

8. 
Effectuez un clic droit sur le nom du modèle et cliquez sur Enregistrer pour enregistrer les modifications apportées au modèle.
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Modifier un modèle à l’aide de son fichier Inf

1. 
Depuis l’Explorateur Windows, naviguez jusqu’au dossier Modèles personnalisés.

2. 
Double-cliquez sur le modèle Test1 pour l’ouvrir dans le Bloc-notes (Notepad).

3. 
Examinez la section [Registry Values] (voir Figure 1 1-6). Dans cette section, vous pouvez ajouter ou modifier des valeurs du Registre appliquée lorsque le modèle est appliqué.
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Figure 11-6 Ajout de réglages du Registre au fichier Inf, appliqués lorsque le modèle est appliqué 

Exercice 3 : Application du modèle personnalisé 
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Appliquer le modèle

1.
Créez un modèle de restauration à l’aide de cette commande (placez-vous auparavant dans le dossier Modèles personnalisés):

· secedit /generaterollback /cfg test1.inf /rbk test1rollback.inf /log test1rollback.log

L’emploi de la commande Rollback crée un modèle pouvant servir à restaurer les réglages de sécurité tels qu’ils étaient avant l’application du modèle Test1.inf. Le modèle Test1roilback.inf est d’abord créé, puis le modèle Test1.inf est appliqué.

La restauration ne fonctionne pas pour la sécurité du Registre et des fichiers. Autrement dit, toute autorisation modifiée dans ces sections du modèle n’est pas rétablie suite à l’application du modèle de restauration.

2.
Ouvrez la console Gestion de la configuration de sécurité.

3.
Effectuez un clic droit sur le noeud Configuration et analyse de la sécurité de la console 
et sélectionnez Ouvrir une base de données. Une base de données n’est pas automatiquement créée, si bien que la première étape consiste à le faire.

4.
Dans la zone de texte Nom du fichier, tapez le nom de la nouvelle base de données et cliquez sur Ouvrir. Comme un modèle de restauration a été créé à l’étape 1, le modèle conçu pour procéder aux modifications souhaitées est appliqué ensuite. Si, par la suite, ce modèle se révèle incorrect, le modèle de restauration permettra de ramener les réglages à leur état antérieur.

5.
Dans la boîte de dialogue Modèle d’importation, sélectionnez le modèle Test1.inf et cliquez sur Ouvrir (voir Figure 11-7).
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Figure 11-7 Importer un modèle

6. 
Effectuez un clic droit sur Configuration et analyse de la sécurité et sélectionnez Configurer l’ordinateur maintenant.

7. 
Cliquez sur OK lorsque cela vous l’est demandé pour confirmer l’emplacement du journal d’erreur. Ce journal est également une bonne source d’information sur les modèles appliqués et le moment où ils l’ont été.

8. 
Attendez la fin de la configuration, puis fermez la console sans enregistrer.

Exercice 4: Récupération suite à l’application d’un mauvais modèle

Vous pouvez modifier les réglages de sécurité et constater que l’ordinateur est devenu inaccessible sur le réseau ou que la sécurité a été modifiée en rendant l’ordinateur moins sécurisé que cela est nécessaire. Si un modèle de restauration a été créé avant l’application du modèle, vous pouvez ramener le système à ses réglages de sécurité antérieurs. Si vous devez rétablir les autorisations du Registre et du système de fichiers à l’état d’installation, vous pouvez le faire en appliquant l’un des modèles par défaut d’installation. Si cela est superflu, appliquez simplement le modèle de restauration.

Dans cet exercice, vous rétablissez les réglages de la configuration de la sécurité en appliquant un modèle de restauration.

1. 
Ouvrez la console Gestion de la configuration de sécurité créée dans l’Exercice 1.

2. 
Effectuez un clic droit sur Configuration et analyse de la sécurité et sélectionnez Importer un modèle.

3. 
Dans la boîte de dialogue Modèle d’importation (voir Figure 1 1-8), sélectionnez le modèle Test1rollback.inf.
4. 
Sélectionnez la case à cocher Effacer cette base de données avant d’importer, puis cliquez sur Ouvrir
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Figure 11-8 Effacer la base de données


Si la case à cocher n’est pas désélectionnée, l’information des deux modèles est appliquée.

5. 
Effectuez un clic droit sur Configuration et analyse de la sécurité et sélectionnez Configurer l’ordinateur maintenant.

6. 
Cliquez sur OK pour approuver le fichier de journal d’erreurs.

7. 
Fermez la console.

Exercice 5 : Contrôle du respect de la sécurité

Les stratégies de sécurité sont souvent mises en oeuvre par une configuration de la sécurité sur les systèmes, après quoi elles sont négligées. Lorsqu’un problème survient, les réglages de sécurités sont souvent modifiés, et ces modifications oubliées à leur tour. Pour inspecter les systèmes à la recherche de ce type de modification, vous vous servez dans cet exercice du composant logiciel enfichable Configuration et analyse de la sécurité pour comparer les réglages actuels au modèle créé pour respecter la stratégie de sécurité.

1. 
Ouvrez la console Gestion de la configuration de sécurité.

2. 
Effectuez un clic droit sur Configuration et analyse de la sécurité et sélectionnez Importer un modèle.

3. 
Sélectionnez le modèle Test1.inf, puis cliquez sur Ouvrir.

4. 
Effectuez un clic droit sur Configuration et analyse de la sécurité et sélectionnez Analyser l’ordinateur maintenant.

5. 
Cliquez sur OK pour approuver le chemin du journal d’erreur. Une fois l’analyse terminée, vous pouvez examiner dans la console les réglages de la base de données et les différences par rapport à la stratégie.

6. 
Ouvrez chaque noeud et inspectez le volet de détail (voir Figure 11-9) à la recherche de modifications. Dans le volet de détail, les modifications sont mises en évidence par un x rouge. Remarquez que les colonnes Paramètres de base de données et Paramètres de l’ordinateur sont affichées pour que vous puissiez déterminer exactement les différences. Remarquez également quels éléments ne sont pas analysés et pourraient devoir être inspectés manuellement.
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Figure 11-9 Rechercher les modifications

7. 
Fermez la console.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses «, à la fin de ce chapitre.

1. 
Vous aimeriez appliquer un nouveau réglage de Registre à tous les serveurs de votre réseau. Citez une façon efficace d’accomplir cette tâche ?

2. 
Parmi les réglages suivants, lesquels peuvent-ils être appliqués à l’aide de Configuration et analyse de la sécurité et d’un modèle de sécurité ? (Choisissez toutes les réponses pertinentes).

a. Le mot de passe doit comporter 15 caractères.

b. Le groupe Comptabilité n’est pas autorisé à accéder à cet ordinateur sur le réseau.

c. IPSec doit être employé pour toutes les communications entre Ordinateur 1 et Ordinateur2.

d. Les autorisations de fichier racine doivent être Tout le monde Contrôle total.

3. Quelles étapes peuvent-elles être nécessaires pour revenir de l’application d’un modèle de sécurité à un serveur de fichiers, empêchant tous les utilisateurs d’accéder à ce serveur sur le réseau? Choisissez la méthode la plus efficace ?

a. Ouvrez une session sur le serveur de fichiers en tant qu’ administrateur et appliquez le modèle de sécurité racine.

b. Ouvrez une session localement sur le serveur de fichiers en tant qu’administrateur et appliquez le modèle de restauration obtenu à partir du modèle de sécurité erroné.

c. Ouvrez une session à distance sur le serveur de fichiers en tant qu’administrateur de l’entreprise et servez-vous de la console Stratégie locale de sécurité pour modifier les stratégies de droits des utilisateurs qui pourraient être incorrectes.

d. Ouvrez une session à distance sur le serveur de fichiers en tant qu’administrateur et appliquez le modèle de restauration obtenu à partir du modèle de sécurité.

Résumé de la leçon

· Vous pouvez employer des modèles de sécurité pour définir une grande partie des règles de la stratégie de base de sécurité de l’ordinateur approuvée par la direction.

· Vous pouvez configurer d’autres modèles de règles de base pour chaque rôle d’ordinateur.

· Vous pouvez vous servir de modèles de sécurité pour analyser le respect de la sécurité par votre ordinateur. Les modèles de sécurité permettent également d’appliquer la sécurité à l’aide du composant logiciel enfichable Configuration et analyse de la sécurité.

· Vous pouvez employer l’outil de ligne de commande Secedit pour analyser et configurer la sécurité ainsi que pour exporter des modèles de sécurité depuis une base de données de sécurité.

· Vous pouvez vous servir de Secedit pour créer un modèle de restauration, capable d’annuler les effets néfastes de l’application d’un modèle erroné.

Leçon 2 : Contrôle des protocoles de sécurité réseau

Lorsque le réseau semble fonctionner parfaitement, vous pourriez être tenté de délacer vos chaussures, de mettre vos pieds sur le bureau et de croiser vos mains derrière votre nuque avec un profond soupir de soulagement. Il est toutefois temps de surveiller l’activité des protocoles de sécurité réseau si vous ne savez pas à quoi ressemble un trafic normal, comment identifier un trafic anormal? Comment sauriez-vous qu’il faut résoudre certains problèmes et que votre réseau est soumis à une attaque ? Comment serez-vous capable d’employer vos outils de diagnostic pour déterminer pourquoi quelque chose ne se passe pas comme prévu et ce qu’il faut faire pour y remédier? Si certains problèmes sont masqués par l’inertie du réseau, mieux vaut les identifier maintenant avant qu’ils ne ralentissent trop le système ou produisent un désastre.

C’est le moment idéal pour apprendre à employer ces utilitaires et outils qui pourront vous aider en cas de défaillance du réseau : lorsque le directeur marketing ne peut ouvrir une session sur le domaine, que toute connexion à la base de données de la comptabilité est impossible ou que le PDG est sur ligne 2 et que le monde autour de vous a les yeux fixés sur vous.

Cette leçon fournit des informations sur les outils disponibles pour surveiller les protocoles de sécurité réseau. Elle vous explique comment les employer, en examinant pour ce faire les dessous des protocoles eux-mêmes.

Au terme de cette leçon, vous saurez:

· Employer Netsh pour comprendre IPSec.

· Employer Netsh pour gérer IPSec.

· Employer le Moniteur de sécurité IP pour surveiller le trafic IPSec.

· Employer Netcap pour capturer le trafic réseau.

· Comprendre les bases de Kerberos.

· Employer le Moniteur réseau pour comprendre Kerberos.

· Employer les outils Kerberos Kerbtray et Klist pour examiner le cache des tickets Kerberos

 Durée approximative de la leçon : 60 minutes

Compréhension de IPSec

IPSec est un protocole complexe pouvant être employé pour les tâches suivantes:

· Authentifier et crypter le trafic entre deux ordinateurs

· Empêcher un trafic particulier d’entrer ou de quitter un ordinateur

· Permettre à un trafic particulier d’entrer ou de quitter un ordinateur

Les détails spécifiques au protocole et à son fonctionnement sont donnés dans de nombreuses requêtes de commentaires ou RFC (Requests for Comments) de l’IETF (Internet Engineering Task Force). Ces RFC définissent les standards selon lesquels le protocole doit être mis en oeuvre. Publiées sous forme de livre, elles représenteraient plusieurs centaines de pages.
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Voir aussi Pour une étude exhaustive de IPSec, vous pouvez lire les RFC suivantes: 3457, 3456, 3281, 3193, 2857, 2709, 2451 et environ 22 autres. Vous pouvez en obtenir copie à l’adresse http://www.ietf.org. 

Il est toutefois superflu de connaître les détails approfondis pour comprendre les bases du fonctionnement de IPSec, savoir mettre en oeuvre une stratégie IPSec avec Windows Server 2003 et surveiller son activité pour garantir qu’il protège le trafic. Plusieurs outils vous y aident, parmi lesquels les suivants :

· Le composant logiciel enfichable Moniteur de sécurité IP.

· L’outil Gestion de la stratégie de sécurité IP fondé sur une interface graphique utilisateur GUI (Graphical User Interface) disponible comme composant logiciel enfichable ou dans un GPO.

· Netsh.

· Netdiag.

· journaux d’événements

Un bref aperçu de IPSec vous aidera dans votre travail.

Compréhension du fonctionnement de IPSec

Vous pouvez considérer les stratégies IPSec comme une collection de filtres de paquets imposant la stratégie de sécurité au trafic IP. Chaque filtre décrit une certaine action de protocole réseau. Si le trafic arrivant ou quittant le périphérique (un ordinateur ou un autre périphérique réseau IP) sur lequel la stratégie est active correspond à un de ces filtres, ce trafic est bloqué, autorisé ou, avant qu’il ne puisse continuer, une connexion IPSec est négociée entre le périphérique expéditeur et récepteur.

Un filtre peut être la réception ou l’initialisation d’un protocole spécifique, d’une requête de connexion depuis ou vers un périphérique particulier ou toute autre action pouvant être déterminée d’après le protocole, le port, l’adresse IP ou la plage. Ces filtres sont définis comme règles dans une stratégie IPSec. Parmi les exemple de filtres, figurent les suivants :

· Tout le trafic provenant de l’adresse IP 192.168.5.77

· Tout le trafic vers l’adresse IP 192.168.5.101

· Tout le trafic sur le port 23 (le port Telnet par défaut)

· Le trafic provenant de 192.168.6.99 sur le port 23

Les filtres sont rassemblés en listes de filtres, appartenant elles-mêmes à des règles. Chaque règle définit également une action de filtre ainsi que des informations de configuration potentiellement imposantes définissant les caractéristiques spécifiques à employer lors d’une négociation de connexion IPSec. Les actions de filtre sont Refuser, Autoriser ou Négocier la sécurité. Toute règle ne peut posséder qu’une action de filtre, mais une stratégie peut comporter de nombreuses règles.

Par exemple, si le résultat recherché est que seules les sessions Telnet provenant d’un ordinateur spécifique soient acceptées et doivent être cryptées,il faut écrire deux règles : une pour bloquer tout le trafic Telnet et l’autre pour négocier le trafic Telnet provenant de cet ordinateur spécifique. Lorsqu’une stratégie IPSec est évaluée, la règle la plus spécifique possède la préséance. Si le trafic Telnet provient de l’ordinateur spécifié, la communication est négociée, puis, en supposant que la configuration de la stratégie correspond aux éléments requis, autorisée à poursuivre. Si le trafic provient d’une quelconque autre adresse IP, comme il n’existe pas de règle spécifique à cette adresse, la règle plus générale est déclenchée et la communication est bloquée.

	Caractéristiques IPSec propres à 2003

IPSec est disponible de façon native et peut être employé pour protéger les communications réseau avec Microsoft Windows 2000, Microsoft Windows XP Professionnel et Windows Server 2003. Un client hérité est disponible pour Microsoft Windows NT 4, Microsoft Windows 98 et Microsoft Windows Millenium Edition (Me).Vous pouvez télécharger le client hérité à l’adresse http://www.microsoft.com/windous2000/server/evaluation/news/bulletins/l2tpclient.asp. Les nouvelles caractéristiques de IPSec comprennent ceci:

· Le composant logiciel enfichable Moniteur de sécurité IP est une amélioration par rapport à l’outil Ipsecmon.exe de Windows 2000 (Nouveau depuis Windows XP Professionnel et Windows Server 2003.)

· Une clé principale de cryptage plus forte est présente, Diffie-Hellman 2048 bits.

· L’outil de gestion de ligne de commande Netsh apporte la facilité d’utilisation, plus de nombreuses options de configuration indisponibles depuis le composant logiciel enfichable Gestion de la stratégie de sécurité IP.

· La sécurité de démarrage de l’ordinateur (ou filtre d’état complet), si elle est configurée, est activée dès le démarrage et gère le trafic réseau durant cette phase. Elle n’autorise que le trafic sortant initié par l’ordinateur pendant le démarrage, le trafic entrant envoyé en réponse au trafic sortant et le trafic DHCP.

· La stratégie persistante est appliquée si ni la stratégie locale ni la stratégie IPSec du service d’annuaire Active Directory ne peuvent être appliquées.

· Seul le trafic IKE (Internet Key Exchange) échappe aux filtres de trafic. Cette restriction est indispensable pour autoriser l’établissement de communications sécurisées.

· Certaines restrictions déterminent quels ordinateurs sont autorisés à se connecter par domaine, par origine de certificat ou par groupe d’ordinateur.

· Le nom de l’autorité de certification (CA) peut être exclu des requêtes de certificat pour éviter l’exposition d’informations sur les relations d’approbation d’ordinateur comme le domaine, la CA et l’entreprise.

· L’adressage logique est appliqué pour la configuration IP locale (comme serveur DHCP, DNS et WINS) pour tenir compte de l’adressage dynamique.

· La fonctionnalité IPSec par-dessus NAT permet aux paquets ESP (Encapsulation Security Payload) de passer par la traduction d’adresses NAT (Network Address Translations) autorisant le trafic UDP (User Datagram Protocol).

· L’intégration avec l’équilibrage de charge réseau NLB (Network Load Balancing) est améliorée ce qui facilite l’équilibrage de charge pour des services VPN (Virtual Private Network) fondés sur IPSec.

· Le composant logiciel enfichable Jeu de stratégie résultant RSoP (Resultant Set Of Policy) est pris en charge pour examiner les affectations de la stratégie IPSec existante.





Configuration de la négociation

Une négociation est le processus déterminant quel sous-protocole IPSec va être employé et quelles caractéristiques, comme la force de la clé et les algorithmes de cryptage vont être utilisées. Vous trouverez ci-dessous une liste des choix fondamentaux disponibles lors de la configuration d’une stratégie IPSec. Vous pouvez effectuer ces choix à l’aide des assistants IPSec, en modifiant une stratégie dans le composant logiciel enfichable Stratégies de sécurité IP ou dans Stratégie de groupe ou bien en employant l’outil de ligne de commande Netsh. D’autres options sont disponibles lorsque vous configurez une stratégie à l’aide de la commande Netsh. Les exercices présentés à la fin de cette leçon montrent comment employer les assistants disponibles pour écrire une stratégie. Vous apprendrez également à trouver ces éléments dans l’interface graphique utilisateur (GUI). Dans les exercices employant Netsh, définissez-les simplement à l’aide des commandes.

· Authentification Comment les ordinateurs impliqués prouvent leur identité.

· Type de connexion Où la stratégie est active.

· Groupe Diffie-Hellman La taille des nombres premiers employés pour le calcul de la clé principale Diffie-Hellman.

· Filtres Chaque liste de filtres peut renfermer de nombreux filtres. Un filtre peut porter sur le protocole, le port source, l’adresse IP source, le masque de la source, le nom DNS source, le port de destination, le DNS de destination, l’adresse IP de destination ou le masque de la destination.

· Actions de filtre Ce qui se passe lorsque le filtre est déclenché.

· Protocoles de cryptage IKE La façon dont sont cryptés les paquets IKE.

· Protocoles d’intégrité IKE La façon dont sont protégés les paquets IKE pour garantir que les données ne sont pas modifiées pendant le transport.

· Méthode de sécurité IKE La méthode de négociation IKE.

· Règles de sécurité IP De nombreuses règles peuvent être définies.

· Listes de filtres IP Un nombre quelconque de listes de filtres peut être défini.

· Utiliser la session de clé principale PFS (Perfect Forward Secrecy) Si cette option est sélectionnée, la clé principale sera recalculée à chaque session.

· Réglage de tunnel Si le trafic a recours à un tunnel.
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Remarque Nombreux sont ceux qui éprouvent des difficultés à comprendre les actions de filtres, Ils ont généralement du mal à établir la distinction entre Demander la sécurité et Sécurité requise. Sécurité requise, s’il est choisi, accepte les communications non sécurisées, mais répond toujours avec IPSec. Si le client ne peut parler IPSec, la conversation prend fin. C’est comme si vous ne parliez que français et qu’une autre personne ne parle qu’anglais. Vous posez une question et l’autre personne répond, mais vous ne pouvez pas vous comprendre. Demander la sécurité est différent. Même si l’ordinateur répond à une requête non-IPSec à l’aide de IPSec, si l’autre ordinateur ne répond pas avec IPSec, le premier revient en arrière et n’emploie plus IPSec. La communication peut se poursuivre.

Processus de négociation

Lorsqu’une stratégie IPSec est Attribuée (rendue active) et que le service IPSec contrôle chaque communication réseau, les stratégies entrantes et sortantes sont toutes deux évaluées pour voir si elles respectent les conditions spécifiées dans la stratégie IPSec. Si une correspondance de condition s’effectue, par exemple une communication SMTP (Simple Mail Transfer Protocol) sortante correspondant à un filtre, le filtre est déclenché et l’action de filtre se produit. Si l’action de filtre est Bloquer ou Autoriser, cette action est déclenchée. Avec Négocier, plusieurs étapes de traitement s’ensuivent.

Le traitement peut être divisé en Phase I, ou négociation du mode principal, et Phase II, ou négociation de mode rapide. Dans le cadre de cette discussion, vous allez employer les noms d’ordinateur Rouge et Bleu. La Figure 11- 10 montre un processus simplifié. Une explication plus détaillée suit.

1. 
Une requête a déclenché le filtre IPSec.

2. 
Les négociations de mode principal (la clé principale et la SA [Security Association] IKE sont établis) commencent et se terminent.

3. 
La négociation d’une paire SA (entrante et sortante) pour des transferts de paquets d’application se termine.

4.
Les paquets d’application sont transmis du pilote TCP/IP (Transmission Control Protocol/Internet Protocol) au pilote IPSec.

5.
Le pilote IPSec met en forme et traite de façon cryptographique les paquets, puis les envoie à l’aide de la SA sortante.

6. Les paquets sécurisés traversent le réseau.

7. Le pilote IPSec de l’ordinateur récepteur traite cryptographiquement les paquets arrivant sur le SA entrant, les met en forme comme paquets IP normaux, puis les transmet au pilote TCP/IP.

8. Le pilote TCP/IP transmet les paquets à l’application.
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Figure 11-10 Traitement IPSec

Voir aussi IKE est l’algorithme selon lequel la première SA (Security Association), un canal sécurisé, est négocié. Il comprend l’authentification, le calcul de la clé principale (la clé dont sont dérivées toutes les clés de session) et l’établissement de la SA IKE. L’élément le plus intéressant de IKE est que la clé principale est calculée séparément sur chaque ordinateur. La même clé est dérivée et jamais transportée sur le réseau. Un processus mathématique complexe est employé. Vous pouvez en lire plus sur la négociation IKE et ce processus dans la RFC 2409 : http://www.ietf.org/rfc/rfc2409.txt.
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Les étapes suivantes expliquent en détail le processus du mode principal:

1. 
Un paquet de communication est envoyé de Ordinateur Rouge à Ordinateur Bleu.

2.
Le pilote IPSec de Ordinateur Rouge vérifie sa liste de filtres sortant et conclut que le filtre correspond à un filtre et que l’action du filtre est Négocier les paquets doivent être sécurisés.

3. Le pilote IPSec demande à IKE de commencer les négociations.

4. Ordinateur Rouge vérifie sa stratégie pour les réglages de mode principal (authentification, groupe Diffie-Hellman, cryptage et intégrité) à proposer à Ordinateur Bleu.

5. Ordinateur Rouge envoie le premier message IKE à l’aide du port UDP source UDP 500 et destination 500.

6. Ordinateur Bleu reçoit le message de mode principal IKE exigeant une négociation sécurisée. Il se sert des adresses IP de source et de destination pour parcourir son propre filtre IKE. Le filtre IKE fournit les exigences de sécurité pour les communications provenant de Ordinateur Rouge.

8. Les deux ordinateurs négocient des options, échangent leurs identités et les authentifient, puis génèrent une clé principale, ou SA IKE est établi.

7. Si les réglages de sécurité proposés par Ordinateur Rouge sont acceptables pour Ordinateur Bleu, la négociation du mode principal, ou SA IKE, débute.
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Remarque L’implémentation Microsoft de IPSec prend en charge la délocalisation du cryptage vers des cartes d’interface réseau NIC (Network Interface Card) capable d’effectuer ce cryptage. Toutes les NIC ne prennent pas en charge le cryptage délocalisé, mais certaines sont conçues spécialement à cet effet. L’emploi de telles cartes peut améliorer les performances de serveurs se servant fréquemment de nombreuses connexions IPSec. Vous pouvez en lire plus sur ces cartes NIC spéciales à l’adresse http://www.3com.com/products/proddatasheet/datasheet/3c905b_fx.pdf.

Les étapes suivantes détaillent le processus du mode rapide:

1. 
Ordinateur Rouge effectue une recherche de stratégie de mode IKE pour déterminer la stratégie complète. Une négociation IKE ne tient pas compte du numéro de port, de l’adresse IP ou d’autres facteurs ayant pu déclencher cette négociation.

2. 
Ordinateur Rouge propose ses options (cryptage ainsi que fréquence de modification de la clé, etc.) et ses filtres à Ordinateur Bleu.

3. 
Ordinateur Bleu effectue sa propre recherche de stratégie de mode IKE. S’il trouve une correspondance avec ce qui est proposé par Ordinateur Rouge, il termine la négociation de mode rapide pour créer une paire de SA IPSec.

4. 
Une SA est sortante, l’autre est entrante, chaque SA étant identifiée par un index de paramètres de sécurité SPI (Security Parameters Index) placé dans l’en-tête de chaque paquet envoyé. Le pilote IPSec de Ordinateur Rouge se sert de la SA sortante et signe, et, si cela est spécifié, crypte les paquets. Si la délocalisation matérielle des fonctions de cryptage IPSec est prise en charge par la carte réseau, le pilote IPSec met simplement en forme les paquets. Sinon, il met en forme et crypte les paquets.

5. 
Le pilote IPSec transmet les paquets au pilote de l’adaptateur réseau.

6. 
Le pilote de l’adaptateur réseau place les datagrammes sur le réseau.

7. 
L’adaptateur réseau de Ordinateur Bleu reçoit les paquets cryptés du réseau.

8. 
Le SPI sert à identifier la SA correspondante. Cette SA possède la clé de cryptage associé nécessaire pour décrypter et traiter les paquets.

9. 
Si l’adaptateur réseau est spécifiquement conçu pour effectuer le chiffrage et peut ainsi décrypter les paquets, il le fait. Il transmet les paque au pilote IPSec.

10. 
Le pilote IPSec de Ordinateur Bleu se sert de la SA entrante pour récupérer les clés et traiter si nécessaire les paquets.

11. 
Le pilote IPSec reconvertit les paquets au format normal de paquet IP et les transmet au pilote TCP/IP (lui les envoie vers l’application réceptrice.

12. 
Les SA IPSec continuent le traitement des paquets. Ils sont actualisés par la négociation de mode rapide IKE tant que l’application envoie et reçoit des données. Lorsque les SA deviennent oisives, elles sont éliminées.

13. 
Le mode principal IKE n’est pas supprimé lorsqu’il est oisif. Sa durée de vie est de 8 heures, mais cette valeur peut être configurée (de 5 minutes à un maximum de 48 heures). Un nouveau trafic déclenche une nouvelle négociation de mode rapide. Si le mode principal IKE expire, un nouveau mode IKE est négocié lorsque nécessaire.
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Remarque Les commutateurs et es routeurs présents entre Ordinateur Rouge et Ordinateur Bleu se bornent à transmettre les paquets chiffrés vers leur destination, Un pare-feu ou un routeur à filtrage de paquet doit cependant être configuré pour permettre le passage du trafic IPSec.

Création d’une stratégie IPSec

Créer une stratégie IPSec est facile, mais en créer celle qui accomplira exactement ce que vous voulez n’est pas toujours aussi aisé. Vous avez appris jusque-là comment fonctionne une stratégie. Vous allez maintenant vous servir de cette connaissance pour créer une stratégie simple utilisable pour bloquer l’accès au port 80 ainsi qu’une autre pour garantir le cryptage des données entre deux ordinateurs. Les deux outils principaux employés pour la création d’une stratégie sont le Moniteur de sécurité IP et Netsh. La section suivante décrit la façon de créer une stratégie depuis la ligne de commande. Les exercices situés à la fin de la section montrent comment employer l’outil d’interface graphique et Netsh.

Gestion de IPSec à l’aide de Netsh

Netsh est un outil de ligne de commande natif dans Windows Server 2003 destiné à afficher ou à modifier la configuration réseau locale ou distante d’un ordinateur exécutant Windows Server 2003.Vous pouvez exécuter Netsh depuis un fichier par lot ou depuis l’invite de commandes. Les commandes Netsh IPSec ne peuvent être employées sur un autre ordinateur Windows.
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Voir aussi Vous pouvez trouver la liste complète des commandes Netsh IPSec dans le Centre d’aide et de support de Windows Server 2003. Vous les trouverez en cliquant sur Outils, puis sur Référence de la ligne de commande. Remarquez que nombre de ces commandes paraissent complexes, mais peuvent être simplifiées. Si vous employez les choix par défaut de la commande, les instructions à taper peuvent être réduites. Par exemple, il est superflu de saisir le mot « Kerberos « s’il s’agit de la forme d’authentification que vous employez. N’entrez rien et la commande emploie sa valeur par défaut, l’authentification Kerberos.

Pour définir le contexte Netsh IPSec, tapez le mot static ou dynamic alors que vous êtes dans le contexte Netsh IPSec. Cette section ne s’intéresse qu’aux commandes Netsh utiles pour l’établissement et la surveillance de IPSec.

Possédant un contexte, vous pouvez employer les commandes Netsh pour produire une stratégie ou surveiller l’activité IPSec. Deux modes sont possibles. Le mode Static permet de créer, de modifier et d’attribuer des stratégies sans affecter la stratégie active IPSec. Le mode Dynamic permet d’afficher l’état actif et de mettre en oeuvre immédiatement des modifications à la stratégie IPSec active. Les commandes Netsh Dynamic n’affectent le service que lors de son exécution. S’il est arrêté, les réglages dynamiques de stratégie sont éliminés.

Attention Le mode dynamique peut être très utile, par exemple, si vous devez déclencher immédiatement une modification dans le traitement IPSec. Certaines commandes IPSec exigent l’arrêt et le redémarrage du service IPSec, d’autres non. Le mode Dynamic peut également être un avantage contestable. En cas d’erreur en mode Dynamic, vous n’avez aucun moyen de vous en rendre compte avant la mise en oeuvre de la modification. Vous pourriez en arriver à créer sans avertissement une configuration incorrecte.

Surveillance de IPSec avec Netsh 

Netsh permet de surveiller la session IPSec active. La surveillance consiste soit en l’affichage des informations de la stratégie, soit en l’obtention et la mise en journal d’informations IPSec de diagnostic, ou les deux. Toute information pouvant être obtenue en exécutant le composant logiciel enfichable Moniteur de sécurité IP peut également l’être à l’aide de Netsh.

Affichage des informations de la stratégie IPSec Tout d’abord, vous pouvez bien sûr vouloir connaître la stratégie IPSec actuelle. Pour ce faire, employez la commande Show. En recourant à la commande Show All, vous obtenez de, nombreuses informations.

Netsh ipsec static show all

Il est parfois utile de n’examiner qu’une partie des informations de la configuration IPSec. Une vaste palette de commandes Show est proposée, certaines étant présentées dans le Tableau 11-6. Vous pouvez entrer toutes les commandes depuis le contexte Netsh IPSec Dynamic ou le contexte Netsh IPSec Static, ou bien, avec quelques modifications, depuis la ligne de commande.

Tableau 10-6 Commandes Netsh IPSec (Dynamic| Static) Show

	Opération
	Commande

	Affiche une liste de filtres spécifique
	Show Filterlist Name=nomlistefiltre

	Affiche la stratégie attribuée au GPO spécifié
	Show Gpoassignedpolicy Name=nom

	Affiche une stratégie spécifique
	Show Policy Name=nomstratégie

	Affiche une règle spécifique
	Show Rule Name=nomrègle


Obtention d’informations de diagnostic IPSec 

Une des étapes du diagnostic de problèmes IPSec, ou simplement en vue d’établir que la stratégie fonctionne comme vous le voudriez, consiste à obtenir des informations sur la stratégie actuelle. Les commandes Show décrites dans le Tableau 11-7 fournissent ces informations. L’information révélée par chaque commande identifie les réglages de la stratégie. Par exemple, la commande Show Filterlist énumère les informations de la liste de filtres des stratégies. Les options de liste de filtres sont présentées dans le Tableau 11-6.

Quelques exemples de syntaxe de la commande Show sont présentés ci-dessous. Dans ces commandes, le signe égal appartient à la commande tandis que les mots en italiques doivent être remplacés par une valeur, comme indiqué sous la commande.

· Show All Resolvedns=valeur Résout le nom d’ordinateur DNS ou NetBIOS associé à une adresse IP. Cette commande peut vous aider déterminer si la stratégie s’applique au bon ordinateur.

· Show Mmsas Affiche des informations sur le SA IPSec du mode principal. Vous pouvez voir les adresses source et de destination. Lorsque vous l’employez avec le commutateur Resolvedns=yes, les noms des ordinateurs sont également affichés.

· Show Qmsas Affiche des informations sur les SA IPSec du mode rapide.

· Show Stats Affiche les statistiques du mode principal IKE ou du mode rapide IPSec, ou les deux. Les statistiques sont celles décrite dans le Tableau 11-8, dans la section « Compréhension des statistiques du mode principal et du mode rapide dans le Moniteur de sécurité IP «. plus loin dans ce chapitre.

Outre les commandes Show, vous pouvez employer plusieurs commandes de diagnostic du mode Dynamic de Netsh IPSec pour obtenir des informations de diagnostic, parmi lesquelles les suivantes :

· Set Config Property=Ipsecdiagnostics value=valeur La valeur doit être comprise entre 0 et 7, indiquant le niveau de mise en journal de diagnostic IPSec. La valeur par défaut est 0, correspondant à la désactivation de la mise en journal. Le niveau 7 provoque une mise en journal totale. L’ordinateur doit être redémarré pour commencer la mise en journal.

· Set Config Property=Ipsecloginterval value=valeur Indique à quelle fréquence exprimée en secondes les événements IPSec sont envoyés au journal d’événements du système. La plage est de 60 à 86 400, la valeur par défaut étant 3 600.

· Set Config Property=Ikelogging value=valeur La valeur vaut 0 ou 1, déterminant si la mise en journal IKE (Oakley) est activée ou non. Cette commande produit un journal comportant une abondante quantité d’information. Vous devez maîtriser les RFC à un niveau d’expert pour comprendre pleinement les journaux Oakley.

· Set Config Property=Strongcrlcheck value=valeur Détermine si la vérification de la liste de révocation des certificats CRL (Certificate Revocation List) est employée. Si la valeur est 0, la vérification de la CRL est désactivée. Si la valeur est 1, la validation du certificat échoue uniquement si le certificat est révoqué. Le niveau 2 échoue s’il se produit une quelconque erreur de vérification de la CRL, ce qui survient lorsque la CRL ne peut être trouvée sur le réseau.

Vous pouvez effectuer d’autres travaux de diagnostic en modifiant la stratégie actuelle afin de réduire la sécurité. Par exemple, si vous modifiez l’authentification en Secret partagé sur les deux ordinateurs à la place de Kerberos ou Certificats, vous éliminez l’authentification comme source possible du problème. Netdiag.exe est un outil de ligne de commande dont vous pouvez vous servir pour afficher des informations IPSec ainsi que pour tester et examiner la configuration du réseau. Netdiag est disponible pour Windows Server 2003, Windows 2000 et Windows XP, mais il doit cependant être installé  de façon différente pour chaque système d’exploitation. Pour Windows Server 2003, Netdiag est installé avec les Outils de support de Windows Server 2003. Avec Windows 2000, Netdiag est compris dans les outils du kit de ressource Windows 2000 disponible par l’Internet. Il est également disponible sur le CD-ROM d’installation de Windows XP et est installé en exécutant Setup.exe depuis le dossier Support\Tools.

Vous pouvez obtenir des informations générales de diagnostic du réseau (non spécifiques à IPSec) à l’aide de la commande Netdiag. Par exemple, la commande Netdiag /v /l procure les configurations IP et de routage d’un ordinateur, teste la résolution de noms WINS et DNS, affiche la version (build) de l’ordinateur et les correctifs installés, teste la validité de l’appartenance au domaine, vérifie les contacts des ordinateurs membres avec leurs contrôleurs de domaine et vérifie les relations d’approbation. Toutes ces informations peuvent être utiles pour éliminer des problèmes réseau généraux avant de tenter de diagnostiquer des ennuis IPSec. Même si l’outil Netdiag.exe reste disponible dans Windows Server 2003, l’option Netdiag /test:ipsec a disparu. Servez-vous à la place de la commande Netsh. Les commandes de contexte Netsh IPSec ne fonctionnant pas avec des ordinateurs Windows de niveau inférieur, employez avec eux Netdiag. Pour examiner à distance la stratégie IPSec d’un ordinateur exécutant Windows XP ou Windows 2000 communiquant (ou tentant de communiquer) avec Windows Server 2003, servez-vous d’une ouverture de session à distance et de l’outil Netdiag.

Emploi du Moniteur de sécurité IP pour surveiller le trafic IPSec

Le Moniteur de sécurité IP est un composant logiciel enfichable Windows XP et Windows Server 2003 servant à surveiller et à dépanner IPSec. Si une stratégie IPSec est active, vous pouvez recourir à cette console pour examiner la stratégie et ses opérations. La console Moniteur de sécurité IP ne permet de surveiller que des ordinateurs de la même version que celui exécutant le moniteur. Ces informations figurent parmi celles qui peuvent être obtenues:

· Nom de la stratégie IPSec active

· Détails sur la stratégie IPSec active

· Statistiques du mode rapide

· Statistiques du mode principal

· Informations sur les SA actives


Remarque II existe également des outils de surveillance IPSec pour Windows 2000. Pour surveiller IPSec sur des ordinateurs exécutant Windows 2000, servez-vous de l’outil de support Netdiag, de l’utilitaire Ipsecmon.exe ou des deux.

Comprendre les statistiques du mode principal et du mode rapide de Moniteur de sécurité IP 

L’examen des statistiques IPSec s’effectue simplement en développant le noeud du serveur, puis le noeud Mode principal ou le noeud Mode rapide, et en sélectionnant le noeud Statistiques. Comprendre ce que signifie chaque statistique est plus délicat. Le Tableau 11-7 décrit les statistiques les plus courantes du mode principal, le Tableau 11-8 faisant de même pour celles du mode rapide. Dans le Tableau 11-7, plusieurs statistiques semblent être relatives au mode rapide. C’est exact, mais elles sont initialisées par IKE pendant le mode principal, d’où leur présence dans le tableau des statistiques du mode principal.

Tableau 11-7 Statistiques du mode principal IPSec

	Statistique
	Description

	Acquisition active
	Nombre de demandes en attente de négociation IKE (Internet Key Exchange) pour établir une association de sécurité entre des homologues IPSec.

	Réception active
	Nombre de messages IKE reçus mis en file d’attente avant d’être traités.

	Échecs d’acquisition
	Nombre total de demandes d’acquisition sortantes ayant échoué depuis le dernier démarrage du service IPSec.

	Échecs de réception
	Nombre total d’erreurs ayant eu lieu au cours du processus de réception des messages IKE depuis le dernier démarrage du service IPSec.

	Échecs d’émission
	Nombre total d’erreurs ayant eu lieu au cours du processus d’envoi des messages IKE depuis le dernier démarrage du service IPSec.

	Acquisition de la taille du segment
	Nombre d’entrées du segment d’acquisition.

	Réception de la taille du segment
	Nombre d’entrées des tampons de réception IKE. Les tampons de réception stockent les messages IKE entrants.

	Échecs d’authentification
	Nombre total d’échecs d’authentification des identités (Kerberos, certificat et clé prépartagée) qui ont eu lieu durant la négociation de mode principal depuis le dernier démarrage du service IPSec. Si vous êtes confronté à des difficultés pour établir une communication sécurisée, effectuez une tentative et vérifiez si le nombre d’échecs d’authentification augmente. Si c’est le cas, le problème provient de l’authentification. Vérifiez la concordance des clés prépartagées et l’appartenance des homologues au domaine et assurez-vous que les certificats sont corrects.

	Échec des négociations
	Nombre total d’échecs de négociation ayant eu lieu au cours de la négociation de mode principal. Si vous êtes confronté à des difficultés pour établir une communication sécurisée, effectuez une tentative et vérifiez si le nombre d’échecs de négociation augmente. Si c’est le cas, contrôlez les paramètres de méthode d’authentification et de sécurité afin de déterminer s’il existe une configuration incorrecte ou non-concordante.




Tableau 11-7 Statistiques du mode principal IPSec (Suite)

	Statistique
	Description

	Cookies non valides reçus
	Nombre total de cookies invalides. Un cookie est une valeur contenue dans un message IKE, utilisée pour identifier la SA de mode principal correspondante.

	Acquisition totale
	Nombre total de demandes ayant été soumises à IKE (dont les acquisitions qui entraînent des associations de sécurité logicielles).

	Obtention totale de SPI
	Nombre total de demandes soumises par IKE au pilote IPSec.

	Ajouts de clés
	Nombre total d’associations de sécurité de mode rapide entrantes.

	Mises à jour de clés
	Nombre total d’associations de sécurité de mode rapide sortantes ayant été ajoutées par IKE au pilote IPSec.

	Obtenir les échecs SPI
	Nombre total d’échecs de demandes soumises par IKE au pilote IPSec en vue d’obtenir un SPI (Security Parameters Index) unique.

	Échec de l’addition de clés
	Nombre total d’échecs de demandes d’ajout d’associations de sécurité de mode rapide sortantes soumises par IKE.

	Échec de la mise à jour de clés
	Nombre total d’échecs de demandes d’ajout d’associations de sécurité de mode rapide entrantes soumises par IKE.

	Taille de la liste ISADB
	Nombre d’entrées d’état de mode principal, dont les négociations de mode principal réussies, les négociations de mode principal en cours, ainsi que celles ayant échoué ou expiré et qui n’ont pas encore été supprimées.

	Taille de la liste de connexion
	Nombre de négociations de mode rapide en cours.

	Mode principal IKE
	Nombre total de réussites de création de SA au cours des négociations de mode principal.

	Mode rapide IKE
	Nombre total de réussites de création de SA au cours des négociations de mode rapide depuis le dernier démarrage du service IPSec.

	Associations logicielles
	Nombre total de SA établies avec des ordinateurs n’ayant pas répondu aux tentatives de négociation de mode principal depuis le dernier démarrage du service IPSec. Bien que ces ordinateurs n’aient pas répondu à ces tentatives, la stratégie IPSec a autorisé les communications avec les ordinateurs. Les associations de sécurité logicielles ne sont pas sécurisées par IPSec.

	Paquets non valides reçus
	Nombre total de messages IKE non valides reçus depuis le dernier démarrage du service IPSec. Ce nombre inclut les messages IKE présentant des champs d’en-tête non valides, des longueurs de charge incorrectes et des valeurs incorrectes pour le cookie du répondeur. Les messages IKE non valides résultent souvent de la retransmission de messages IKE.


Tableau 11-8 Statistiques du mode rapide IPSec

	Statistique
	Description

	Associations de sécurité actives
	Nombre d’associations de sécurité de mode rapide actives.

	Associations de sécurité déchargées
	Nombre d’associations de sécurité de mode rapide actives déchargées vers un composant matériel.

	Opérations de clés en cours
	Nombre d’opérations d’échange de clés IPSec en cours (non terminées).

	Ajouts de clés
	Nombre total de clés pour la négociation de SA de mode rapide ajoutées avec succès depuis le dernier démarrage de l’ordinateur.

	Suppressions de clé
	Nombre total de clés de SA de mode rapide supprimées avec succès depuis le dernier démarrage de l’ordinateur.

	Nouvelles clés
	Nombre total d’opérations réussies de génération de nouvelles clés pour les SA de mode rapide.

	Tunnels actifs
	Nombre de tunnels IPSec actifs.

	Paquets SPI erronés
	Nombre total de paquets pour lesquels l’index SPI était incorrect. Un index SPI incorrect peut signifier que la SA entrante a expiré et qu’un paquet utilisant l’ancien SPI vient d’arriver. Ce nombre est susceptible d’augmenter si les intervalles de changement de clé sont courts et qu le nombre de SA est élevé. Peut indiquer une attaque d’usurpation de paquet.



	Paquets non décryptés
	Nombre total de paquets n’ayant pu être décryptés depuis le dernier démarrage de l’ordinateur. Le décryptage d’un paquet peut échouer en cas d’échec d’une vérification de validation.

	Paquets non authentifiés
	Nombre total de paquets pour lesquels des données n’ont pas pu être vérifiées (pour lesquels la vérification de hachage d’intégrité a échoué) depuis le dernier démarrage de l’ordinateur. Les augmentations de ce chiffre peuvent indiquer une attaque d’usurpation ou de modification de paquet IPSec. ou encore une corruption de paquets par des périphériques réseau.

	Paquets avec détection de relecture
	Nombre total de paquets avant contenu un numéro de séquence non valide, Les augmentations de ce chiffre peuvent indiquer un problème réseau ou une attaque de relecture.

	Octets confidentiels envoyés
	Nombre total d’octets envoyés à l’aide du protocole EPS.

	Octets confidentiels reçus
	Nombre total, d’octets reçus à l’aide du protocole EPS, à exception du protocole ESP non crypté, depuis le dernier démarrage de ordinateur.




Tableau 11-8 Statistiques du mode rapide IPSec (Suite)

	Statistique
	Description

	Octets authentifiés envoyés
	Nombre total d’octets authentifiés envoyés à l’aide du protocole AH (Authentication Header) ou du protocole ESP depuis le dernier démarrage de l’ordinateur,



	Octets authentifiés reçus
	Nombre total d’octets authentifiés reçus à l’aide du protocole AH ou du protocole ESP depuis le dernier démarrage de l’ordinateur.

	Octets de transport envoyés
	Nombre total d’octets envoyés à l’aide du mode de transport IPSec.

	Octets de transport reçus
	Nombre total d’octets reçus à l’aide du mode de transport IPSec depuis le dernier démarrage de l’ordinateur.

	Octets envoyés dans les tunnels
	Nombre total d’octets envoyés à l’aide du mode de tunnel IPSec.

	Octets reçus dans les tunnels
	Nombre total d’octets reçus à l’aide du mode de tunnel IPSec.

	Octets déchargés envoyés
	Nombre total d’octets envoyés à l’aide du déchargement matériel.

	Octets déchargés reçus
	Nombre total d’octets reçus à l’aide du déchargement matériel.




Capture de trafic réseau à l’aide de Netcap

Netcap.exe est un utilitaire de ligne de commande permettant de capturer le trafic réseau dans un fichier de capture. Vous pouvez ensuite charger ce fichier dans le Moniteur réseau pour examiner le trafic capturé. L’outil Moniteur réseau n’a pas besoin d’être installé sur l’ordinateur exécutant Windows Server 2003 pour employer Netcap. Vous pouvez également recourir à Netcap sur des ordinateurs exécutant Windows XP. ce qui en fait un outil extrêmement intéressant pour capturer du trafic a examiner ultérieurement. L’outil est disponible après l’installation des outils de support de Windows Server 2003. Lors de la première exécution de la commande, le pilote du Moniteur réseau est automatiquement installé. Le Tableau 11-9 décrit la syntaxe employée pour obtenir une capture.

Tableau 11-9 Syntaxe de Netcap

	Options
	Fonction

	/b:Nombre
	Spécifie la taille du tampon ou de la capture de 1 Mo à 1000 Mo avec une valeur par défaut de 1 Mo.

	/t Type Buffer HexOffset

HexPattern
	Déclenche l’arrêt de la capture, lorsque le tampon ou le motif est rencontré. La capture s’arrête lorsque le tampon est plein si aucun déclencheur n’est défini. /t N peut être employé pour provoquer la poursuite de la capture lorsque le tampon est plein, les nouvelles trames recouvrant les anciennes. Les valeurs acceptables pour le paramètre Type sont B = tampon (buffer) ; P = motif (pattern) ; BP =tampon puis motif ; PB = motif puis tampon ; N = pas de déclencheur. Les valeurs valides pour le paramètre Buffer sont % Buffer size 25,50,75 et 100. Ce paramètre est employé avec toutes les valeurs Type sauf P. Les valeurs valides pour le paramètre HexOffset sont le décalage hexadécimal depuis  le début de la trame employé avec P, BP, PB, mis pas B. Les valeurs valides pour le paramètre HexPattern sont le motif hexadécimal à identifier. Employé avec P, BP, PB, mis pas B. le motif doit être un nombre pair de chiffres.

	/C:FichierCapture
	Spécifie l’emplacement où Netcap déplace les fichiers temporaires de capture. Cet emplacement peut être tout chemin local ou distant valide. Si /C n’est pas spécifié, le chemin de capture reste dirigé vers le dossier de capture temporaire par défaut.

	/F:FicbierFiltre.cf
	Spécifie un filtre à employer pendant la capture. Un fichier filtre possède une extension .cf.

	/L:HH:MM:SS
	Capture pendant une durée définie.

	/TCF:NomDossier
	Modifie le dossier de capture temporaire. Le chemin doit se trouver sur un disque dur local fixe.

	/Remove
	Supprime l’instance de Netcap du pilote du Moniteur réseau.

	/N:Nombre
	Procure le numéro d’index NIC de cet ordinateur. 0 = interface PPP/SLIP, 1 = connexion réseau local 2,2 = connexion réseau local. Vous pouvez obtenir les numéros d’index NIC à l’aide de la commande Netcap /?.Tous les adaptateurs installés sur l’ordinateur local seront affichés.




Voici deux exemples de commande:

Capturer les paquets reçus sur NIC 2 à l’aide d’un tampon de 20 Mo:

Netcap /n:2 /b:20

Capturer pendant une heure:

Netcap /L:01:00:00

Compréhension de Kerberos

Kerberos est un protocole d’authentification complexe décrit dans la 1510. Il sert de protocole d’authentification préféré pour les domaines Windows 2000 et Windows Server 2003. Les ordinateurs Windows XP Professionnel,Windows 2000 et Windows Server 2003 membres du domaine emploie de préférence l’authentification Kerberos. La connaissance de ce processus d’authentification permet de déterminer ce qui suit:

· Si Kerberos est employé. Kerberos est un protocole plus sécurisé que son prédécesseur, NTLM.

· Si les erreurs Kerberos correspondent à un fonctionnement normal, à des problèmes Kerberos à corriger ou à des symptômes d’attaque.

· Si les erreurs ou problèmes Kerberos concernent la réplication, les opérations Active Directory, DNS ou d’autres services réseau capitaux.

La lecture de la RFC et même celle d’une version abrégée de l’algorithme est instructive, mais il est bien plus amusant de suivre des ouvertures de session Kerberos à l’aide du Moniteur réseau, du journal des événements de sécurité et des utilitaires de kit de ressource Kerbtray.exe et Klist.exe. Les sections suivantes présentent Kerberos en employant ces outils pour suivre le processus d’ouverture de session. Veillez à accomplir les exercices pour pouvoir observer directement l’activité de Kerberos.


Voir aussi Pour lire la RFC Kerberos 1510, « The Kerberos Network Authentication Service », visitez http://www.ietf.org/rfc/rfcl510.txt?number=1510. Vous pouvez également trouver plus d’informations sur la mise en oeuvre de Kerberos dans Windows dans l’article technique sur Kerberos, à l’adresse http://www.microsoft.com/TechNet/prodtechnol/windows2000serv/deploy/kerberos.asp.

Pratique du suivi Kerberos

Pour suivre une ouverture de session, vous devez d’abord préparer et démarrer les outils employés.

· Vérifiez que l’audit des événements d’ouverture de session et la gestion des événements de session sont activés pour les contrôleurs et les ordinateurs du domaine. Cela devrait être fait dans la Stratégie de domaine par défaut. Vérifiez que la stratégie a été actualisée.

· Téléchargez et installez les utilitaires du kit de ressource Kerbtray.exe et Klist.exe. Vérifiez qu’une copie est disponible sur le client d’ouverture de session.

· Démarrer le Moniteur réseau et lancez une capture avant l’ouverture de session.

· Facultativement, créez un dossier sur le contrôleur de domaine pour stocker les captures réseau et une copie du journal d’événements de sécurité. Ce dossier peut être temporairement partagé pour pouvoir télécharger ces fichiers vers le serveur afin de les y examiner. Ainsi, vous pourrez les étudier tout en observant les détails dans le journal des événements de sécurité local ainsi que les tickets du cache Kerberos. Cela est bien plus facile que de se déplacer en permanence entre les deux ordinateurs ou d’ouvrir une session de terminal.

Dans le cadre des exemples de captures, dont sont tirées les copies d’écran des figures, un dossier a été créé et nommé Captures. En outre, un petit fichier texte a été créé, contenant la phrase « Hello World «. Une fois la capture démarrée sur le contrôleur de domaine, le serveur client, un serveur membre du domaine, a été redémarré. Le compte de l’administrateur sert alors à ouvrir une session sur le domaine depuis le serveur membre. Une fois la session ouverte, la capture est arrêtée et enregistrée dans le dossier. Une copie du journal des événements de sécurité est également enregistrée dan ce dossier.

Kerberos au démarrage de l’ordinateur 

Lorsqu’un serveur membre du domaine exécutant Windows Server 2003 démarre, il doit s’authentifier auprès du contrôleur de domaine. La première étape est une requête pour trouver un contrôleur de domaine. La Figure 11-11 montre la requête DNS, recherchant le service LDAP (Lightweigbt Directory Access Protocol).
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Figure 11-11 Client interrogeant DNS à la recherche du service LDAP

La Figure 11-12 montre la requête LDAP pour le service Netlogon, ainsi que la réponse.
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Figure 11-12 Client effectuant une requête LDAP

Le serveur envoie ensuite une requête UDP vers le port Kerberos, 88, sur le contrôleur de domaine (DC), à laquelle celui-ci répond. C’est la requête du serveur pour un ticket d’attribution de ticket, ou TGT (Ticket Granting Ticket). La Figure 11-13 montre une partie de ce paquet. Le TGT est bien sûr nécessaire et doit être présenté avant de pouvoir accéder à une quelconque ressource. Cette requête est essentiellement un message « Salut, c’est moi! Ouvrez-moi la porte ! « renfermant les éléments d’identification du serveur. Le mot de passe du compte du serveur sert de clé pour le hachage crypté d’un tampon temporel. Une copie en texte clair du tampon temporel accompagne également le hachage.

Sur le contrôleur de domaine, l’heure du serveur du tampon temporel non crypté est comparée à l’heure du DC. Par défaut, si le décalage est supérieur à 5 minutes, l’ouverture de session est rejetée. Si Kerberos échoue, NTLM peut être tenté, par exemple, lors du mappage de disques. Si l’heure est correcte, le centre de distribution Kerberos KDC (Kerberos Distribution Center) emploie sa copie du mot de passe du serveur pour créer un hachage crypté du tampon temporel non crypté. Les deux hachages, celui du serveur et celui de KDC, sont comparés. S’ils sont identiques, le serveur est authentifié parce que seuls le serveur et le DC possèdent une copie du mot de passe du serveur. 

[image: image18.png]Control Bits: .A....
NS: Refresh req. for <01><02>_]
Src Port: Unknown (3016); Dst Port: Karb:

Src Port: Unknown (3017); Dst Port: Kerbe

P oo
{8 FRAME: Base frame properties
@ ETHERNET: EType = Internet IP (IPv4)
IP: Protocol = UDP - User Datagram; Packet ID = 21054; Total IP Length = 114; Options = No Opti

UDP: Source Port = Kerberos

UDP: Destination Port = OxO0BCS
UDP: Total length = 94 (OxSE)
UDP: UDP Checksum = OxlA3l
UDR: Number of data bvtes remaining = 86

-

— — -
00000000 00 50 22 8B 04 61 00 50 22 8D 06 54 08 00 z
00000010 00 72 52 3E 00 00 80 11 66 E9 CO A8 00 OL CO A8 .rR>..caffl; ol;
loooooozo 00 oz IEENTNEENTIENESE s 5¢ 30 52 A0 03 ,*wuv
0z 01 05 AL 03 02 OL 1E A4 11 18 OF 32 30 30 33  @O#iveeaR«;02003
00000040 31 30 30 38 30 39 30 31 33 33 SA AS 05 02 03 06  1008090133zZiaevs
00000050 FE 90 A6 03 02 01 06 A9 09 1B 07 44 4F 4D 41 45  WA2ve04®0-+DOMAT

00000060 4E 31 AA 1C 30 1A A0 03 02 01 02 Al 13 30 11 1B N1-LO-aveceiloe-
100000070 06 6B 72 62 74 €7 74 1B #krbtgt—sDONAINL





Figure 11-13 Requête d’un TGT auprès du KDC sur le port 88, Kerberos

Le KDC envoie un TGT au serveur dans un autre paquet UDP. Une fois encore, le paquet est illisible dans le Moniteur réseau. Cette situation est adéquate, mais comment savoir que la requête de ticket et les paquets de ticket sont bien employés à cette fin ? C’est là que le journal des événements de sécurité peut vous aider. La Figure 11-14 affiche un événement d’ouverture de session réussi sur le contrôleur de domaine. Remarquez l’heure de l’événement et comparez-la à celle du message Kerberos affiché dans la Figure 11-13.
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Figure 11-14 Un événement montrant qu’un TGT a été demandé et obtenu avec succès

Le serveur membre met en cache le TGT et peut s’en servir quand c’est nécessaire pour demander l’accès à des services. C’est en fait exactement ce qui se produit ensuite. Le serveur demande des tickets de service au KDC. En examinant d’autres enregistrements du journal de sécurité, près de la requête de TGT, vous verrez qu’une requête de service a également réussi. Le serveur utilise à ce moment le TGT pour obtenir un ticket de service pour accéder à ses propres ressources. Les paquets Kerberos de la capture ne révèlent aucune information intéressante : les données sont chiffrées. Remarquez également la connexion pour télécharger des modules de stratégie représentative.

Kerberos et ouverture de session de l’utilisateur 

Ensuite, lorsqu’un utilisateur du domaine (ici, l’administrateur) ouvre une session, le processus se répète. Les éléments d’identification sont présentés et un TGT demandé. Si les éléments d’identification sont approuvés, le TGT est émis. Dans le journal du Moniteur réseau, d’autres trames UDP sont liées au port 88 du contrôleur de domaine, suivies d’une réponse. Vérifiez la date/heure de ces tramé (Figure 11-15) et poursuivez par un examen du journal des événements de sécurité à cette heure.
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Figure 11-15 Journal des événements de sécurité montrant une requête TGT

La Figure 11-16 montre la requête TGT réussie pour l’administrateur.
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Figure 11-16 Journal des événements de sécurité confirmant le succès de la requête

C’est là que les choses deviennent intéressantes. Le TGT du compte administrateur, comme le TGT du système, est stocké dans le cache de tickets Kerberos. Il est émis lorsque le compte administrateur demande l’accès à des services. Vous pouvez examiner votre cache de tickets à l’aide de l’utilitaire Kerbtray.exe. Pour employer Kerbtray.exe, exécutez le fichier d’installation en double-cliquant dessus, puis cliquez sur l’exécutable pour lancer l’outil. Cette procédure place une icône sur la barre des tâches, qui peut être ouverte en cliquant dessus pour révéler les tickets du cache. La Figure 11-17 montre la liste des tickets du cache et le ticket TGT du compte administrateur.
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Figure 11-17 Emploi de l’utilitaire Kerbtray.exe pour voir les tickets Kerberos du capture des tickets de la machine locale

Une des premières requêtes concerne les services de l’ordinateur local. Dans la Figure 11-17, remarquez que les tickets concernent plusieurs services : Host, IAM$, CIFS (Common Internet File System) et LDAP. Tous ces services ont été demandés lors de l’ouverture de session et représentent la capacité de l’administrateur à accéder à l’ordinateur local (Host et IAMS), à accéder un partage sur le contrôleur de domaine (CIFS) et à effectuer des requêtes LDAP vers le service d’annuaire (LDAP).

Les requêtes de tickets de service comprennent le TGT et un autre authentifiant. Comme le TGT est mis en cache, vous pourriez vous demander s’il peut être capturé et exploité dans une attaque de réplique. Le recours à un nouvel identifiant protège le KDC. L’heure ayant changé sur le serveur, l’authentifiant du message, le tampon temporel, est toujours actualisé et le KDC peut vérifier qu’il demeure dans la stratégie de décalage temporel (time skew) de son domaine. Le décalage temporel est la différence entre le temps du KDC (Kerberos Distribution Center)  et celui du client. S’il est supérieur à celui défini dans la stratégie, la requête Kerberos est rejetée.

Rôle de Kerberos dans l’autorisation 

Kerberos est un protocole d’authentification jouant cependant un rôle dans l’autorisation. Si vous faites correspondre un disque à un partage de cet ordinateur, le TGT Kerberos demande un ticket de session pour le service CIFS Server de l’ordinateur, mis en œuvre à l’aide du protocole CIFS. Une capture du Moniteur réseau peut permettre retracer les étapes d’accès à ce partage.

Le ticket de service ne procure toutefois pas aux utilisateurs l’accès au partage. Il se borne à authentifier les utilisateurs auprès du serveur, confirmant en essence que les utilisateurs sont bien ceux qu’ils prétendent être et que le serveur n’a pas à vérifier ces informations auprès du contrôleur de domaine. Une portion du ticket de service est cryptée à l’aide du hachage de mot de passe du serveur, si bien que celui-ci peut le décrypter. Rappelez-vous, le DC stocke les hachages de mots de passe tant pour les ordinateurs que pour les utilisateurs. Le serveur étant capable de déchiffrer le ticket, il le reconnaît comme valide et devant provenir d’un DC, seule autre entité à posséder le mot de passe du serveur.

D’où les informations d’autorisation proviennent-elles? Le ticket de service, même s’il se borne à valider l’identité de l’utilisateur, contient des informations utiles à l’autorisation. Ces informations sont identiques à celles rassemblées par le KDC lorsque l’utilisateur présente pour la première fois ses éléments d’identification, l’identifiant de sécurité de l’utilisateur SID (Security Identifier) et les SID des groupes dont est membre l’utilisateur. Le serveur de fichiers se sert de ces informations pour créer le jeton d’accès, puis il peut déterminer si l’utilisateur dispose des permissions adéquates pour accéder au partage et aux dossiers et fichiers qu’il renferme.

Vous pouvez employer le journal des événements de sécurité pour savoir si l’accès a été autorisé ou refusé, tandis que Kerbtray.exe montre le ticket de service CIFS dans le cache. Remarquez que le ticket de service CIFS du cache est émis pour un serveur spécifique. Si l’utilisateur tente d’accéder à un partage sur un serveur (ou à une reconnexion si la connexion a été interrompue), ce ticket de service peut être employé. Si l’utilisateur tente d’accéder à un autre serveur, un nouveau ticket de service doit être obtenu. Une fois encore, les requêtes de ticket de service ne peuvent être examinées. Kerbtray.exe permet toutefois de vérifier qu’un ticket de service a été émis. La Figure 11-17 montre un ticket de service CIFS.

Examinez les propriétés des tickets du cache. Remarquez que les tickets de service et les tickets TGT sont renouvelables. Si un ticket de service expire, un nouveau ticket peut être obtenu de façon transparente si un TGT valide figure dans le cache. En son absence toutefois, un nouveau TGT doit être obtenu et l’utilisateur doit ouvrir à nouveau une session. Pour déterminer l’heure des trames, sélectionnez l’onglet Times et vérifiez la stratégie Kerberos pour le domaine. Ce même processus s’effectue sur des ordinateurs exécutant Windows 2000 et Windows XP Professionnel assemblés sur un domaine.

Vous pouvez employer un autre utilitaire du kit de ressources, Klist.exe, pour obtenir la liste des tickets du cache. Vous pouvez exécuter Klist depuis la ligne de commande et donc l’incorporer à un script. Vous pouvez placer les enregistrements dans un fichier texte (servez-vous de la commande Klist.exe > Textfile.txt). Klist.exe ne fournit pas autant d’informations que Kerbtray.exe, mais possède un avantage unique. Vous pouvez vous servir de la commande Purge de Klist.exe pour éliminer les tickets, et vous pouvez même choisir individuellement les tickets à conserver ou à éliminer.

Emplois supplémentaires des outils Kerberos

Kerbtray.exe et Klist.exe fournissent un grand nombre d’informations. Vous pouvez en outre employer aussi Netdiag pour déterminer la façon dont fonctionne Kerberos. Ces outils sont relativement simples à utiliser.

Compréhension de Kerbtray 

Si l’icône de Kerbtray n’affiche que des points d’interrogation, vous savez que le cache ne contient aucun ticket Kerberos. Cette situation peut survenir lorsqu’un ordinateur n’est pas connecté au réseau ou qu’aucun contrôleur de domaine n’est disponible.

Double-cliquez sur l’icône Kerbtray pour voir la liste des tickets obtenu depuis l’ouverture de session. Effectuer un clic droit sur l’outil affiche commandes de menu intéressantes, List Tickets et Purge Tickets. La sélection de List Tickets produit le même effet qu’un double-clic sur l’icône Kerbtray. En sélectionnant Purge Tickets, vous aurez à ouvrir une nouvelle session pour employer Kerberos pour accéder à des ressources. L’affichage de Kerbtray montre le nom du client principal (l’utilisateur) qui a obtenu les tickets et une liste de tickets de services. La sélection d’un ticket révèle sa cible : la ressource pour laquelle le ticket est employé. Le bas de l’écran fournit des informations sur le ticket sélectionné, comme les noms, les dates/heures, les drapeaux et les types de cryptage. La Figure 11-17 montre l’onglet Names. Les Figures 11-18, 11-19 et 11-20 montrent des exemples des autres onglets.

L’ onglet Names donne les informations suivantes:

· Client Name Qui a demandé le ticket.

· Service Name Le compte principal pour le service demandé. Le nom du service pour le TGT initial est krbtgt.

· Target Name Le nom du service pour lequel a été demandé le ticket comme CIFS.

L’onglet Times donne les informations suivantes :

· Start Time La date/heure de début de validité du ticket.

· End Time La date/heure d’expiration du ticket. Un ticket périmé peut être employé pour s’authentifier auprès d’un service.

· Renew Until Si le ticket est renouvelable, sa durée de vie maximale. Un ticket peut être renouvelé avant sa date/heure d’expiration jusqu’à la date/heure de vie maximale. Ce dispositif est transparent pour l’utilisateur.
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Figure 11-18 onglet Times procurant les dates/heures d’expiration

Les drapeaux Kerberos indiquent l’état d’un ticket et définissent ses emplois potentiels. L’onglet Flags procure les informations suivantes:
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Figure 11-19 Onglet Flags procurant des informations sur les emplois possibles du ticket

· Forwardable Les informations d’authentification peuvent être retransmises et l’utilisateur n’a pas à saisir de mot de passe pour employer le ticket.

· Forwarded Le TGS (Ticket Granting Service) du KDC fixe ce drapeau si un client présente un ticket avec le drapeau FORWARDABLE fixé et demande que le drapeau FORWARDED soit fixé.

· Proxiable Les informations de ce ticket peuvent être transmises et un serveur distant peut recevoir la permission d’effectuer une requête distante pour le compte d’un client. Le TGS émet un nouveau ticket de service avec une autre adresse réseau (un ticket de service pour un autre ordinateur pour le compte d’un client).

· Proxy Si un ticket est émis pour un autre ordinateur pour le compte d’un client (un ticket « proxiable « a été reçu), le nouveau ticket est marqué comme ticket proxy. Un serveur d’applications peut être configuré pour procurer une trace d’audit fondée sur ce drapeau, d’autres drapeaux pouvant être fixés pour exiger une authentification complémentaire de tout agent présentant le proxy.

· May Postdate May Postdate est nécessaire dans un TGT si un ticket postdaté doit être émis d’après un ticket présenté. Plus précisément, un ticket de service est normalement demandé pour l’accès à un service immédiatement demandé. Un ticket postdaté est un ticket non utilisable pour un moment. Sa date de début de validité est située dans le futur.

· Postdated Un ticket postdaté est un ticket dont la date de début de validité est postérieure à sa date d’émission.

· Invalid Le ticket est invalide. Un ticket postdaté est émis avec ce drapeau fixé. Il doit être renvoyé au KDC pour être validé avant de pouvoir être employé. Le KDC ne valide le ticket qu’après sa date de début de validité.

· Initial Le ticket émis n’est pas fondé sur la présentation d’un TGT. Un exemple de ceci est le premier ticket de service pour krbtgt. C’est le TGT. Aucun TGT n’est présent lorsqu’il est émis.

· Renewable Un ticket renouvelable peut être employé sur une période plus longue. Une nouvelle authentification n’est pas nécessaire.

· HW Authenticated Fournit plus d’informations sur l’authentification initiale.

· Preauthenticated Montre les informations de la requête d’authentification initiale.

· OK As Delegate Le serveur (pas le client) mentionné dans le ticket peut recevoir une délégation. Les éléments d’identification de l’utilisateur ne sont retransmis qu’aux services marqués OK As Delegate.

L’onglet Encryption Types fournit les informations suivantes :

· Ticket Encryption Type Montre le type de cryptage du ticket employé pour crypter le ticket Kerberos.

· Key Encryption Type Montre le type de cryptage de clé employé avec la clé de session incluse.
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Figure 11-20 Onglet Encryption Types décrivant le type de cryptage employé pour le ticket

Compréhension de Klist 

Klist est employé sur la ligne de commande pour afficher ou éliminer les tickets. Voici quelques possibilités de mise en oeuvre:

· Klist Tgt affiche les tickets TGT.

· Klist Tickets affiche tous les tickets.

· Klist Purge supprime tous les tickets du cache.

Lorsque la commande Klist Tickets est employée, les informations suivantes sont affichées:

· Serveur et domaine du ticket (le nom principal du service).

· Type de cryptage Kerbticket : le type de cryptage employé pour crypter le ticket Kerberos.

· Expiration : après cette date/heure, le ticket n’est plus valide.

· Date/heure de renouvellement : si le ticket est renouvelable, affiche la durée de vie maximale du ticket.

Vous pouvez obtenir plus d’informations sur les tickets TGT en employant la commande KlistTgt.

· Servicename krbtgt : le nom du service pour lequel peut être employé le ticket. Comme il s’agit d’un TGT, krbtgt est le seul service affiché.

· Targetname : le service pour lequel il est demandé.

· Fullservicename : le nom canonique du compte principal pour le service.

· DomainName : nom de domaine du service.

· Targetdomainname: si le ticket est inter-royaume (destiné à un domaine. Par exemple, le TGT est pour un autre domaine de la forêt, et non le domaine où se trouve le compte de l’utilisateur).

· AltTargetDomainName : le nom principal du service SPN (Service Principal Name) offert, le contexte de service sous lequel le ticket a été généré.

· Ticket flags: une liste de drapeaux fixés sur le ticket en hexadécimal. Servez-vous de l’outil KerbTray pour les voir en anglais.

· KeyExpirationTime : date d’expiration du ticket.

· Starttime : date/heure de début de validité du ticket.

· EndTime : date/heure de fin de validité du ticket.

· RenewUntil : durée de vie maximale du ticket.

· TimeSkew: le décalage temporel constaté entre l’ordinateur client et l’ordinateur serveur.

Vous pouvez rassembler une vaste plage d’informations de dépannage à l’aide de Klist.exe et de Kerbtray.exe. Par exemple, vous pouvez déterminer si un ticket est valide, si Kerberos a été employé et si tel est le cas, s’il l’a été pour tenter d’authentifier un domaine.

Vérification de la santé de Kerberos avec Netdiag 

Une fois familiarisé avec le traitement Kerberos et les enregistrements dans le Moniteur réseau, le journal des événements de sécurité, Kerbtray.exe et Klist.exe, comment pouvez-vous le mieux surveiller Kerberos ? Vous ne pouvez consacrer chaque jour des heures à vérifier que tout est en ordre. L’astuce ne consiste bien sûr pas à examiner les milliers (voire les millions) d’enregistrements quotidiens, mais à rechercher les avertissements susceptibles de révéler un problème Kerberos dans l’examen des journaux et des captures. Vous pouvez employer Netdiag pour obtenir un aperçu rapide de la santé de Kerberos sur un serveur.

Netdiag exécute un grand nombre de tests, dont l’un est le test Kerberos. Si vous exécutez Netdiag depuis la ligne de commande, une quantité minimale d’informations constituent les résultats du test Kerberos. Si quelque chose se passe mal, cela est signalé. L’exécution du test spécifique en employant commutateur /v (pour verbose, détaillé), ou /debug pour plus d’informations, procure une liste des tickets, un test d’authentification, des informations sur le domaine, etc. Servez-vous de l’instruction suivante pour stocker ces informations dans un fichier.

Netdiag /test:Kerberos /debug >ktest.txt

La Figure 11-21 montre les résultats d’un test Kerberos normal, alors que L Figure 11-22 montre le résultat d’un test à problème.
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Figure 11-21 Test Kerberos normal
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Figure 11-22 Test Kerberos à problème

Exercice pratique travail avec les protocoles de sécurité réseau

Dans cet exercice pratique, vous employez le composant logiciel enfichable Gestion de sécurité IP et la commande Netsh pour gérer la stratégie de sécurité IP.

Exercice 1: Emploi du Composant logiciel enfichable Gestion de sécurité IP pour créer une stratégie bloquante

Vous pouvez accéder à la sécurité IP par le biais d’un GPO, grâce à la console Stratégie de sécurité locale de Windows Server 2003,Windows 2000 et Windows XP Professionnel, ainsi qu’en chargeant le composant logiciel enfichable Moniteur de sécurité IP dans une console. Pour simplifier la surveillance de l’activité de la stratégie, dans cet exercice, vous chargez l’outil dans la MMC et vous enregistrez la console pour une utilisation ultérieure. La première stratégie que vous créez est une stratégie bloquante, utile pour empêcher le trafic non sollicité d’être reçu sur des ordinateurs spécifiques.
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Pour créer une console Gestion de la stratégie de sécurité IP

1. 
Dans le menu Démarrer, sélectionnez Exécuter, puis tapez MMC  pour ouvrir une MMC.

2. 
Dans le menu Fichier, sélectionnez Ajouter/Supprimer un Composai logiciel enfichable.

3. 
Cliquez sur le bouton Ajouter
4. 
Dans la boîte de dialogue Ajout d’un composant logiciel enfichable autonome (Figure 11-23), sélectionnez Gestion de la stratégie de sécurité IP, puis cliquez sur Ajouter
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Figure 11-23 Sélection du composant logiciel enfichable Gestion de la stratège de sécurité IP.

5. 
Dans la boîte de dialogue Sélectionnez un ordinateur ou un domaine,cliquez sur Terminer pour accepter la sélection par défaut, Ordinateur local. Cliquez ensuite sur Fermer. Dans la boîte de dialogue Ajouter/Supprimer un Composant logiciel enfichable (voir Figure 11-24), le composant logiciel enfichable Stratégies de sécurité IP sur Ordinateur local est présent. Cet outil sert à gérer des stratégies. Seul le nom diffère de celui affiché dans la Figure 11-23.
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Figure 11-24 Vérification du composant logiciel enfichable Gestion de la stratégie de sécurité IP.

6. 
Cliquez sur OK.

7. 
Dans le menu Fichier, sélectionnez Enregistrer sous, tapez comme nom de fichier Gestion de la stratégie de sécurité IP, puis cliquez sur Enregistrer.
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Pour créer une stratégie bloquante 

1. 
Ouvrez la console Gestion de la stratégie de sécurité IP qui vient d’être créée.

2. 
Effectuez un clic droit sur le noeud Stratégies de sécurité IP sur Ordinateur local et sélectionnez Créer une stratégie de sécurité IP. L’Assistant Stratégie de sécurité IP se lance.

3.
Cliquez sur Suivant, dans la page de bienvenue de l’assistant qui apparaît.

4.
Dans la zone de texte Nom, tapez bloquer l’accès au serveur Web.
5. 
Dans la zone de texte Description, tapez une description, puis cliquez sur Suivant.

6. 
Désélectionnez Activer la règle de réponse par défaut, puis cliquez sur Suivant. La règle de réponse par défaut permet les communications non sécurisées. Dans la plupart des cas, vous ne voulez pas cela et vous devez donc supprimer cette règle. Vous pourrez toutefois toujours la réactiver plus tard depuis l’interface.

7. 
Dans Méthode d’identification de la règle de réponse par défaut, laissez le réglage par défaut et cliquez sur Suivant.

8.
Cliquez sur Terminer.

9. 
Dans la boîte de dialogue des propriétés de la nouvelle stratégie (voir Figure 11-25), désélectionnez la case à cocher Utiliser l’Assistant Ajout et cliquez sur Ajouter.
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Figure 11-25 Désactivation de la case à cocher Utiliser l’Assistant Ajout

L’assistant aide à créer des stratégies plus complexes, introduisant de confusion et du travail supplémentaire lorsque vous ne voulez qu’u simple stratégie de blocage. À la place de l’assistant, vous allez obtenir les boîtes de dialogue des propriétés de la stratégie après avoir cliqué sur Ajouter.

10. Sur l’onglet Liste de filtres IP (voir Figure 11-26), cliquez sur Ajouter pour créer la liste de filtres.
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Figure 11.26 Ajout d’une liste de filtres

11. Dans la zone de texte Nom, tapez bloquante comme nom de la liste de filtres.

12. Dans la zone de texte Description, tapez bloquer des protocoles.

13. Désélectionnez la case à cocher Utiliser l’Assistant Ajout et cliquez sur Ajouter pour ajouter un filtre.

14. Dans la zone de liste déroulante Adresse source, sélectionnez Toute adresse IP.

15. Dans la zone de liste déroulante Adresse de destination, sélectionnez Mon adresse IP (voir Figure 11-27). Cliquez ensuite sur l’onglet Protocole.
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Figure 11-27 Création du filtre

16. Dans la zone de liste déroulante Sélectionnez un type de protocole, sélectionnez TCP.
17. Dans la zone de texte Définissez le port du protocole IP, cliquez sur Vers ce port, tapez 80, puis cliquez sur OK (voir Figure 11-28).
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Figure 11-28
Définition du port de filtrage

18. Sélectionnez l’entrée bloquante dans la zone de texte Liste de filtres IP,puis cliquez sur l’onglet Action de filtrage.

19. Désactivez l’option Utiliser l’Assistant Ajout et cliquez sur Ajouter pour ajouter une action de filtrage. L’action de filtrage détermine ce qui se passe lorsque le filtre est déclenché. Le filtre va ici être défini pour bloquer tout trafic arrivant sur cet ordinateur pour le port 80.

20. Sur l’onglet Méthodes de sécurité (voir Figure 11-29), sélectionnez l’option Refuser.
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Figure 11.29
Création de l’action de filtrage bloquante

21. 
Cliquez sur l’onglet Général et tapez bloquante comme nom de filtre. Cliquez ensuite sur OK.

22. 
Cliquez sur l’onglet Action de filtrage. Sélectionnez l’action de filtrage Bloquante, cliquez sur Fermer, puis cliquez sur OK pour finir la création de la stratégie.


La création d’une stratégie ne modifie pas l’activité réseau sur cet machine. La stratégie doit être activée avant d’être mise en action. Vous activez une stratégie en effectuant un clic droit dessus et en sélectionnant Attribuer dans le menu contextuel. Une seule stratégie peut être active par machine. Dans les Exercices 2 à 5, vous attribuerez des stratégies et vous surveillerez l’activité de la stratégie IPSec.

Exercice 2 : Création d’une stratégie de négociation

Une stratégie bloquante exige qu’une règle soit créée sur un unique ordinateur. Une règle bloquante empêche l’entrée des données sur un ordinateur. La sécurisation des communications entre deux ordinateurs est toutefois une tâche plus complexe. Dans cet exercice, vous créez d’abord une stratégie plus détaillée, puis vous vérifiez qu’une stratégie est présente sur chaque ordinateur
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Pour créer une stratégie cryptant les données entre deux ordinateurs

Une stratégie de négociation doit trouver une correspondance. Pour que des ordinateurs communiquent, les stratégies de chaque ordinateur doivent posséder des réglages presque identiques. La stratégie suivante doit être exportée, puis importée sur Ordinateur1, puis attribuée aux deux ordinateurs avant que des données cryptées ne puissent circuler entre eux. Dans un environnement de domaine Windows, où un grand nombre d’ordinateurs peuvent employer la même stratégie, vous pouvez la créer comme appartenant à un GPO.

1. 
Ouvrez la console Gestion de la configuration de sécurité créée dans l’Exercice1.

2. 
Effectuez un clic droit sur Stratégie de sécurité IP sur Ordinateur local et sélectionnez Créer une stratégie de sécurité IP. L’Assistant Stratégie de sécurité IP apparaît.

3. 
Cliquez sur Suivant dans la page d’accueil.

4. 
Dans la zone de texte Nom, tapez crypter le trafic Telnet. Tapez une description, puis cliquez sur Suivant.

5. 
Désactivez l’option Activer la règle de réponse par défaut, cliquez sur Suivant, puis cliquez sur Terminer.

6. 
Dans la boîte de dialogue des propriétés de la stratégie, cliquez sur l’onglet Général (voir Figure 11-30), puis cliquez sur Paramètres pour atteindre et modifier les réglages d’échange de clés.
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Figure 11-30 Atteindre les réglages d’échange de clé

7. 
Dans la boîte de dialogue Paramètres d’échange de clés (voir Figure 11-31), cliquez sur Méthodes. C’est dans la boîte de dialogue Paramètre d’échange de clés que vous modifiez les caractéristiques de génération de clé principale. Le Tableau 11-6 définit les paramètres. Même si de fréquentes générations améliorent la sécurité du transport, cela peut affecter négativement les performances.
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Figure 11-31 Inspection des méthodes de sécurité

8. 
Dans la boîte de dialogue Méthodes de sécurité d’échange de clés, sélectionnez la quatrième méthode de sécurité par défaut IKE  DES MD5 (la dernière) et cliquez sur le bouton Supprimer. Sélectionnez ensuite la troisième méthode IKE  DES SHA1 et supprimez-la aussi. Il reste deux méthodes (Figure 11-32).
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Figure 11-32 Réduction du nombre de méthodes de sécurité


La suppression de deux méthodes de sécurité et la modification de groupe Diffie-Hellman des méthodes restantes augmente la sécurité la clé principale, mais peut pénaliser les performances. Un ordinateur tentant de négocier une connexion doit être capable d’employer a moins une des deux méthodes restantes, faute de quoi aucune connexion n’est établie.

9. 
Sélectionnez une des méthodes de sécurité restantes et cliquez sur Modifier.

10. Dans la boîte de dialogue Algorithmes de sécurité IKE, dans la zone de liste déroulante Groupe Diffie-Hellman, sélectionnez Haute (2048) (voir Figure 11-33). Cliquez ensuite sur OK. Répétez ce processus pour la seconde méthode de sécurité.
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Figure 11-33 Modification du groupe Diffie-Hellmann


La modification du groupe Diffie-Hellman à haute améliore la sécurité de deux façons. Tout d’abord, des nombres premiers plus grands sont employés dans le calcul de la clé principale. Ensuite, les communications ne peuvent s’effectuer qu’avec d’autres ordinateurs exécutant Windows Server 2003, car seuls ces derniers peuvent employer ce paramètre. La sélection du groupe Diffie-Hellman le plus élevé peut poser problème parce que des utilisateurs licites peuvent tenter une connexion à partir d’une machine de niveau inférieur. Cela peut également pénaliser les performances : le résultat est une clé de plus grande taille, demandant donc plus de temps pour le cryptage.

11. 
Cliquez deux fois sur OK pour revenir à l’onglet Général, puis sélectionnez l’onglet Règles.

12. Vérifiez que la case à cocher Utiliser l’Assistant Ajout est sélectionnée et cliquez sur Ajouter pour ajouter une règle. L’Assistant Création d’une règle de sécurité IP se lance.

13. 
Cliquez sur Suivant sur la page de bienvenue.

14. 
Cliquez sur Suivant sur la page Point de sortie du tunnel. Cette stratégie n’emploie pas de tunnel.

15. Sur la page Type de réseau, cliquez sur Suivant pour accepter la sélection par défaut, Toutes les connexions réseau. Cette stratégie reste active quelle que soit la provenance de la connexion.

16. 
Sur la page Listes de filtres IP cliquez sur Ajouter pour ajouter une liste de filtres.

17. 
Dans la zone de texte Nom, tapez négocier. Dans la zone de texte Description, tapez une description.

18. Sélectionnez la case Utiliser l’Assistant Ajout et cliquez sur Ajouter pour ajouter un filtre. L’Assistant Filtre d’adresses IP se lance.

19. Sur la page de bienvenue de l’Assistant Filtre d’adresses IP, cliquez sur Suivant.

20. Dans la zone de texte Description, tapez une description pour le filtre et cliquez sur Suivant.

21. Comme Source du trafic IP dans la zone de liste déroulante Adresse source, sélectionnez Une adresse IP spécifique.

22. Dans la zone de texte Adresse IP tapez l’adresse IP de Ordinateur1 (voir Figure 11-34). Cliquez ensuite sur Suivant.
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Figure 11-34 Saisie d’une source de trafic spécifique

23.
Sur la page Destination du trafic IP, dans la zone de liste déroulante Adresse de destination , sélectionnez Une adresse IP spécifique et tapez l’adresse IP de Ordinateur2. Cliquez ensuite sur Suivant.

24. 
Sur la page Type de protocole IP, sélectionnez TCP. Cliquez sur Suivant.

25. 
Cliquez sur Vers ce port, tapez 23, cliquez sur Suivant, puis cliquez sur Terminer.

26. 
Cliquez sur OK pour revenir à la page Liste de filtres IP de l’Assistant Règle de sécurité.

27. 
Cliquez sur Négocier, puis cliquez sur Suivant.

28. 
Cliquez sur Sécurité requise, puis cliquez sur Suivant.

29.
Sélectionnez Kerberos comme méthode d’authentification, cliquez sur Suivant, puis cliquez sur Terminer.

30. 
Cliquez sur OK pour terminer la règle, puis cliquez à nouveau sur OK pour finir la procédure.
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Pour importer, puis exporter la règle vers un autre 

Avant d’activer une stratégie de négociation, vous devez vous assurer que le ou les autres ordinateurs possèdent la même configuration de stratégie. Une façon d’y parvenir consiste à créer manuellement la stratégie sur l’autre ordinateur. Une autre façon est d’exporter la stratégie et de l’importer sur l’autre ordinateur : c’est l’objet de cet exercice.

1. 
Ouvrez la console Gestion de sécurité IP sur Ordinateur2.

2. 
Effectuez un clic droit sur Stratégies de sécurité IP sur Ordinateur local, sélectionnez Toutes les tâches, puis cliquez sur Exporter des stratégies. Le problème avec l’exportation des fichiers de stratégie est que vous obtenez toutes les stratégies créées sur cet ordinateur. Ce résultat peut ne pas être ce que vous vouliez.

3. 
Naviguez jusqu’à un dossier partagé de Ordinateur1,tapez un nom, puis cliquez sur Enregistrer.

4. 
Sur Ordinateur1, créez une console Gestion de sécurité IP.
5. 
Effectuez un clic droit sur Stratégie de sécurité IP sur Ordinateur local, sélectionnez Toutes les tâches, puis cliquez sur Importer des stratégies.

6. 
Sélectionnez le fichier de stratégie et cliquez sur Ouvrir. La stratégie de sécurité a été copiée avec succès entre les ordinateurs. Fermez les consoles et les sessions sur les deux systèmes.

Exercice 3: Gestion IPSec à l’aide de Netsh

Toute tâche effectuée depuis les composants logiciels enfichables Stratégie de sécurité IP et Moniteur de sécurité IP peut également l’être à l’aide de la commande Netsh. Netsh permet également des actions impossibles depuis une console, parmi lesquelles les suivantes : mise en place d’une sécurité de démarrage de l’ordinateur, exemptions de trafic au démarrage de l’ordinateur, exécution de diagnostics, exemptions de trafic par défaut, contrôle de CRL (Certificate Revocation List) avancé, mises en journal IKE (Oakley), modification des intervalles de mise en journal et création d’une stratégie permanente. Vous créez des stratégies en configurant des paramètres IKE et en ajoutant des règles composées de listes de filtres, d’actions de filtrage et d’autres paramètres de configuration. 

Dans les exercices suivants, les commandes créent une stratégie IPSec pour négocier une sécurité Telnet entre Ordinateur1 et Ordinateur2 ainsi que pour bloquer Telnet depuis tout ordinateur autre que Ordinateur2. Vous devez créer une stratégie sur Ordinateur1 et sur Ordinateur2.Vous pouvez procéder comme le suggère l’exercice, commande après commande. Vous pouvez également construire un fichier de traitement par lot (batch) et l’exécuter pour mettre en oeuvre la stratégie. Lorsque vous travaillez dans la vie réelle avec Netsh, c’est évidemment la méthode recommandée. Chaque commande de l’exercice étape par étape est suivie d’un appui sur la touche Entrée. La Figure 11-35 montre les commandes de création de la stratégie sur Ordinateur1 (étapes 1 à 9), telles que tapées sur la ligne de commande Netsh IPSec Static. Si vous recevez un message d’erreur, vérifiez votre syntaxe. Si vous devez tout recommencer, vous pouvez supprimer la stratégie avec la commande Delete Policy Name=Telnet.
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Figure 11-35 Création d’une stratégie avec Netsh

1. 
Entez dans le contexte Netsh IPSec Static en entrant les commande suivantes:

Netsh

Netsh>ipsec static

2. 
Créez une stratégie sur Ordinateur1 en entrant la commande suivante :

add policy name= "telnet" description="autoriser uniquement telnet négocié de ordinateur2 à Ordinateur1" activatedefaultrule=no mmsecmethods="3DES-MD5-3"


Cette stratégie nécessite deux règles. L’une bloque toutes les communications telnet tandis que l’autre négocie telnet de Ordinateur2 à Ordinateur1. Pour ajouter les règles, vous devez ajouter la liste de filtres, ses filtres et une action de filtrage. En créant un filtre pour une liste de filtres inexistante, la liste de filtres est créée.

3. 
Pour créer une liste de filtres avec un filtre déclenché par telnet et une adresse IP source de 192.168.0.2 (Ordinateur2), tapez la commande suivante:

add filter filterlist="telnet ordinateur2" srcaddr=192.168.0.2 dstaddr=Me description="telnet de ordinateur2 vers Ordinateur1" protocol=TCP mirrored=yes srcmask=32 dstmask=32 srcport=0 dstport=23

4. 
Tapez la commande suivante afin d’ajouter une action de filtrage pour négocier telnet de Ordinateur2 vers Ordinateur1:

add filteraction name="négocier telnet de ordinateur2" qmpfs=no inpass=no soft=no action=negotiate qmsecmethods="ESP[3DES,MD5]"

5. 
Ajoutez la règle qui gère la négociation telnet en tapant cette commande:

add rule name="telnetN" policy="telnet" filterlist="telnet ordinateur2" filteraction="négocier telnet de ordinateur2" Kerberos=yes description="cette règle négocie telnet si la source est ordinateur2"

Remarquez que la règle lie la liste de filtres et l’action de filtrage et sélectionne la méthode d’authentification. Si aucune méthode d’authentification n’est spécifiée, Kerberos est employé par défaut.

6. 
Préparez la liste de filtres et l’action de filtrage pour la seconde règle. Créez une liste de filtres avec un filtre déclenché par telnet et bloquant telnet provenant de tous les ordinateurs:

add filter filterlist="blocktelnet" srcaddr=Any dstaddr=Me description="tout le trafic telnet vers Ordinateur1" protocol=TCP mirrored=yes srcmask=24 dstmask=24 srcport=0 dstport=23

7. 
Ajoutez une action de filtrage pour bloquer toutes les communications telnet:

add filteraction name="bloque tout telnet" inpass=yes action=block

8. 
Ajoutez une règle gérant cette négociation telnet:

Add rule name="telnetM" policy="telnet" filterlist="blocktelnet" filteraction="bloque tout telnet" Kerberos=yes description="cette règle bloque tout telnet"

9. 
Affectez la stratégie:

set policy name=telnet assign=yes

10. Sur Ordinateur2, ouvrez une session en tant qu’administrateur et ouvrez une invite de commandes.

11. Ouvrez Netsh. Sur Ordinateur2, il suffit d’une seule liste de filtres, d’un filtre et d’une action de filtrage. Vous lui procurez les moyens de négocier la connexion telnet avec Ordinateur1. Créez d’abord la stratégie.

12. Tapez la commande suivante:

add policy name= "telnet" description="autoriser uniquement telnet négocié vers ordinateur1 de Ordinateur2" activatedefaultrule=no mmsecmethods="3DES-MD5-3"

13. Créez ensuite la liste de filtres:

add filter filterlist="telnet ordinateur1" srcaddr=Me dstaddr=192.168.0.2 description="telnet de ordinateur2 vers Ordinateur1" protocol=TCP mirrored=yes srcmask=32 dstmask=32 srcport=0 dstport=23

14. Créez l’action de filtrage:

add filteraction name="négocier telnet de ordinateur2" qmpfs=no inpass=no soft=no action=negotiate

15. Ajoutez ensuite la règle gérant la négociation telnet:

add rule name="telnetN" policy="telnet" filterlist="telnet ordinateur1" filteraction="négocier telnet de ordinateur2" Kerberos=yes description="cette règle négocie telnet vers ordinateur1"

16. Affectez enfin la stratégie. Rappelez-vous, à tout moment une seule stratégie peut être active. Vous devez exécuter cette commande sur les deux ordinateurs.

set policy name=telnet assign=yes

17. Fermez Netsh.

Exercice 4 : Surveillance de IPSec à l’aide de Netsh

Après avoir créé et attribué la stratégie IPSec à l’aide de Netsh, servez-vous de commandes Netsh pour surveiller la session.

1. 
Depuis l’un des ordinateurs, démarrez Netsh:

Netsh

Netsh>ipsec static

2. 
Servez-vous de la commande Show et examinez la stratégie active pour voir si votre application de la stratégie a fonctionné:

show policy name=telnet level=verbose

3. 
Passez en mode dynamique:

dynamic

4. 
Fixez la valeur de diagnostic pour mettre en journal tous les événements (la valeur par défaut est 0, pas de mise en journal) à l’aide de cette commande:

set config property=ipsecdiagnostics value=7

5. 
Fixez la valeur IPsecloginterval à 60 secondes:

set config property=ipsecloginterval value=60

6. 
Affichez les informations sur les SA de mode principal et de mode rapide à l’aide des commandes Show Mmsas All (Figure 11-36) et Show Qmsas All (Figure 11-37).
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Figure 11-36 Examen des statistiques du mode principal IKE
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Figure 11-37 Examen des statistiques du mode rapide

7. 
Tapez quit pour sortir de Netsh.

Exercice 5 : Suivi d’une connexion IPSec à l’aide du Moniteur de sécurité IP

Dans cet exercice, vous surveillez l’activité IPSec à l’aide du composant logiciel enfichable Moniteur de sécurité IP.

1. 
Ouvrez le Moniteur de sécurité IP sur les deux ordinateurs en ajoutant le composant logiciel enfichable à une MMC.

2. 
Vérifiez que la stratégie IPSec  active est celle que vous avez affectée.

3. 
Examinez les détails concernant la stratégie active. Ces détails sont-ils ceux que vous attendez?

4. 
Sélectionnez les noeuds Associations de sécurité du Mode principal (Figure 11-38) et du Mode rapide (Figure 11-39), puis double-cliquez sur le SA dans le volet de détail. Cette étape indique le cryptage employé.
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Figure 11-38 SA du mode principal montrant les informations sur le cryptage
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Figure 11-39 SA de mode rapide vérifiant la connexion et le cryptage

5. 
Examinez le noeud Statistiques du Mode rapide.

6. 
Fermez la fenêtre.

Exercice 6 : Capture d’informations sur les protocoles de sécurité réseau à l’aide de Netcap

1.
Sur Ordinateur1, créez un fichierTest1.txt en effectuant un clic droit sur le dossier Captures partagées dans l’Explorateur Windows, en sélectionnant Nouveau, puis en cliquant sur Document texte. Tapez ensuite le nom test1.txt et cliquez sur OK.

2. 
Sur Ordinateur2, cliquez sur Démarrer, sélectionnez Tous les programmes, sélectionnez Outils de support Windows et cliquez sur invite commandes.

3. 
Exécutez Netcap avec un tampon de 1 Mo et enregistrez le fichier de capture dans C:\Authentication.cap (Figure 11-40). Pour ce faire, tapez cette commande:

netcap /c:c:\authentication.cap /n:0
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Figure 11-40 Emploi de Netcap pour démarrer et arrêter une capture sans charger le Moniteur réseau

4. 
Pendant que la capture s’effectue, connectez-vous au partage \\Ordinateur1\Mes captures du contrôleur de domaine et double-cliquez sur le fichier Test1.txt pour l’ouvrir dans le Bloc-notes (Notepad).

5. 
Effectuez une modification dans le fichier et enregistrez-le. Un message d’erreur Accès refusé apparaît parce que les permissions par défaut du partage sont Tout le monde Lecture.

6. 
Depuis une autre invite de commandes, effectuez un telnet vers le contrôleur de domaine à l’aide de la commande suivante:

telnet ordinateur1

7. 
Revenez à l’invite de commandes de Netcap et appuyez sur la barre d’espace pour arrêter la capture. Le nom du fichier de capture est affiché.

8. 
Ouvrez le fichier de capture dans le Moniteur réseau et vérifiez que le fichier a été lu. Le texte du fichier doit être affiché en texte clair.

9. 
Examinez la négociation ISAKMP et les trames ESP Répondez à la question suivante dans l’espace réservé à cet effet. Que vous indiquent les trames?

10. Fermez les fichiers de capture et fermez le Moniteur réseau.

Exercice 7: Examen du cache de tickets Kerberos à l’aide de Kerbtray

Pour dépanner les problèmes Kerberos, il est utile de pouvoir examiner le cache de tickets. C’est une bonne idée de savoir comment le faire, car c’est nécessaire. Cet exercice montre que se connecter à un partage de fichier aboutit à ce que l’ordinateur client obtient un ticket de service CIFS. Ce ticket sert à l’authentification auprès de l’ordinateur distant, le ticket restant dans le cache et pouvant être réemployé par la suite.

1. 
Sur Ordinateur2, téléchargez et installez les outils du kit de ressources Windows Server 2003 à partir de l’adresse http://www.microsoft.com/downloads/details.aspx?familyid=9d467a69-57ff-4ae7-96ee-b18c4790cffd&displaylang=en.

2. 
Fermez la session, puis ouvrez une nouvelle session.

3. 
Créez une nouvelle connexion vers le partage Mes captures de Ordinateur1.

4. 
Depuis le dossier C:\Program Files\Windows Resource Kits\Tools, exécutez le programme Kerbtray.exe.

5. 
Dans la barre d’état, double-cliquez sur l’icône Kerbtray.

6. 
Sélectionnez le ticket employé pour authentifier le partage, puis répondez à la question suivante dans l’espace réservé à cet effet. Quel service a-t-il été employé?

7. 
Examinez les onglets des propriétés de chaque ticket du cache pour vous familiariser avec les données qu’ils renferment.

8. 
Déconnectez-vous du partage réseau.

9. 
Dans la barre d’état, effectuez un clic droit sur l’icône Kerbtray et cliquez sur Exit KerbTray.
Exercice 8: Examiner et vider le cache de ticket Kerberos à l’aide de Klist

Dans cet exercice, vous vous servez de la commande Klist pour gérer le cache de tickets Kerberos.

1. 
Cliquez sur Démarrer, sélectionnez Tous les programmes, sélectionnez Windows Resource Kit Tools, puis cliquez sur Command Shell.

2. 
À l’invite de commandes, tapez klist tgt pour voir les informations sur les tickets de l’ordinateur.

3. 
À l’invite de commandes, tapez klist tickets pour voir les informations sur tous les tickets de l’ordinateur.

4. 
À l’invite de commandes, tapez klist purge pour supprimer tous les tickets. Répondez ensuite à la question suivante dans l’espace réservé à cet effet. Pouvez-vous vous connecter à ce partage ? Pourquoi?

5. Fermez la session, puis ouvrez une nouvelle session.

6. Servez-vous de la commande Klist Tickets pour voir les tickets contenus dans le cache.

7. Fermez l’invite de commandes, puis fermez la session sur l’ordinateur.

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses », à la fin de ce chapitre.

1.   IPSec peut être employé pour sécuriser les communications entre deux ordinateurs. Que peut-il faire d’autre? (Choisissez toutes les réponses pertinentes.)?

a. Examiner les tickets Kerberos

b. Bloquer le transfert de paquets de protocoles spécifiques

c. Autoriser le transfert de paquets avec un port de destination TCP 23 depuis n’importe quel ordinateur vers l’ordinateur hôte

d. Autoriser un utilisateur à employer telnet pour accéder à l’ordinateur tout en rejetant un autre utilisateur

2. 
Citez une bonne raison d’attribuer une stratégie à l’aide de Netsh lors que Stratégie de groupe peut être employée pour attribuer simplement une stratégie IPSec sur plusieurs ordinateurs.

a. Employer Netsh est la seule façon d’appliquer une stratégie pouvant servir à autoriser un utilisateur d’ordinateur à créer une session telnet avec un autre ordinateur tout en bloquant toutes les autres communications telnet.

b. Recourir à Netsh permet une mise en oeuvre plus facile lorsque plu sieurs machines doivent être configurés.

c. Vous pouvez appliquer Netsh même si les ordinateurs ne sont pas rassemblés dans un domaine, alors que Stratégie de groupe ne fonctionne que dans un domaine.

d. Vous pouvez employer Netsh pour créer une stratégie permanente employée lorsque Stratégie de groupe ne peut être employé.

3. 
Netsh est employé pour créer et attribuer une stratégie IPSec pour un serveur autonome exécutant Windows Server 2003. Une des commandes employée est la suivante, exécutée depuis le contexte Netsh IPSec Static:


Add rule name="SMTPBlock" policy="smtp" filterlist="snitp computerlist" filteraction="negotiate smtp" description="cette règle négocie smtp"


Pourquoi la stratégie ne fonctionne-t-elle pas?

a. La stratégie est définie avec des adresses IP erronées.

b. Chaque stratégie spécifie un algorithme de cryptage différent.

c. Aucun cryptage ne se produit. La preuve se trouve dans le SA logiciel.

d. La stratégie emploie Kerberos pour l’authentification et l’ordinateur n’est pas membre d’un domaine.

Résumé de la leçon

· Vous pouvez employer le mode Netsh IPSec Static pour créer et attribuer des stratégies IPSec.

· Vous pouvez employer le mode Netsh IPSec Dynamic pour ajouter de diagnostics, une stratégie permanente et modifier d’autres caractéristiques de configuration.

· Une stratégie permanente est une stratégie appliquée lorsque qu’une stratégie de domaine ou une stratégie créée à l’aide du composant logiciel enfichable Gestion de la stratégie de sécurité IP ne peut être activée.

· Vous pouvez employer Kerbtray.exe pour examiner les informations des tickets Kerberos des utilisateurs connectés.

· Vous pouvez employer Klist.exe pour examiner et éliminer les tickets depuis la ligne de commande.

· Vous pouvez employer Netcap pour créer une capture réseau sur un système où le Moniteur réseau n’est pas installé. La capture peut ensuite être examinée sur l’ordinateur exécutant le Moniteur réseau.

Leçon 3 : Dépannage des protocoles de sécurité réseau

Cette section débute en posant un problème, puis montre comment le dépanner en employant un ou plusieurs outils.

Au terme de cette leçon, vous saurez:

· Employer des outils comme le Moniteur réseau, l’Observateur d’événements et le composant logiciel enfichable Moniteur de sécurité IP.

· Employer des outils Kerberos comme Klist et Kerbtray pour dépanner les protocoles de sécurité réseau

 Durée approximative de la leçon : 60 minutes

	
Attention Modifiez les règles proposées dans cette section lorsque vous effectuez un dépannage dans la vie réelle. Vous devez veiller à ne pas détruire accidentellement des données ou interrompre des transactions critiques en dépannant. Les recommandations présentées ici contiennent souvent des étapes devant être ajustées :

· Vider les journaux diminue la quantité de données à examiner. Dans la vie réelle, vous employez cette technique en commençant par enregistrer le journal. Les journaux d’événements doivent rester intacts. Une bonne habitude consiste donc à les enregistrer, puis éventuellement à les évaluer sur un autre ordinateur.

· Vous ne devez pas redémarrer à moins d’être certain que le système de production ou ses utilisateurs n’en seront pas affectés.



	Important Lorsque vous effectuez un dépannage, gardez à l’esprit que le seul but d’un réseau est de prendre en charge l’activité de l’entreprise qui l’utilise. Cela dit, vous devez considérer chaque tentative de dépannage comme unique en prenant une décision sur ce qui doit être fait, et quand. Par exemple, si un système critique est hors ligne, vous pouvez prendre une approche différente de celle suivie lors de la tentative de réparation d’un problème mineur.




Pour suivre les exemples de dépannage, ou terminer les exercices entrepris à votre initiative, vous devriez accomplir les tâches suivantes afin de diminuer la quantité de données à examiner:

· Videz les journaux des événements de sécurité, système et d’application.

· Désaffectez toute stratégie IPSec éventuellement attribuée. Même si vous voulez dépanner IPSec, il faut d’abord vous assurer qu’aucune stratégie n’est en action, puis attribuer la stratégie à dépanner. Pour les tests de cette section, mieux vaut désactiver la stratégie, puis redémarrer le serveur. Pour désactiver une stratégie, effectuez simplement un clic droit sur la stratégie attribuée et sélectionnez Supprimez l’attribution. Cette action garantit que vous dépannerez la stratégie qui a besoin de l’être.

· Si vous n’avez pas redémarré, videz le cache de tickets Kerberos et ouvrez à nouveau une session. Si vous devez dépanner Kerberos, éteignez le serveur. Démarrez la capture réseau sur le contrôleur de domaine (DC), puis redémarrez le serveur.

N’effectuez pas ces tâches en cas de dépannage dans la vie réelle à moins d’être certain en procédant ainsi de ne pas détruire de données ou interrompre des transactions critiques. 

Ces recommandations diminueront cependant la masse de données à parcourir. Vous pourrez parfois employer ces techniques dans la vie réelle. Vous préférez certainement conserver intact les journaux des événements. Une bonne habitude consiste à les sauvegarder. Vous pourrez alors les évaluer sur un ordinateur différent. 

Sauvegardez donc les journaux d’événements, puis videz-les si vous voulez diminuer la quantité d’informations à parcourir et si vous pouvez reproduire l’activité. Vous préférerez ne pas redémarrer sans être certain que cela n’affecte pas le système production ou ses utilisateurs. Lorsque vous effectuez un dépannage, gare à l’esprit que le seul but d’un réseau est de prendre en charge l’activité l’entreprise qui l’utilise. Cela dit, vous devez considérer chaque tentative d dépannage comme unique en prenant une décision sur ce qui doit être f et quand. Par exemple, si un système ne fonctionne pas, vous pouvez prendre une approche différente de celle suivie lors de la tentative de réparation d’un problème mineur.

Problème 1: Faire fonctionner votre stratégie IPSec

Dans l’exercice suivant, vous créez et affectez une stratégie IPSec, pour vous apercevoir ensuite que les deux ordinateurs ne peuvent pas communiquer. Vous pouvez recourir à plusieurs étapes et outils pour dépanner une stratégie IPSec, comme le décrit la liste suivante.


Remarque L’audit IKE est activé par défaut. Si l’audit des événements d’ouverture de session est activé, IKE place les résultats des négociations dans le journal des événements de sécurité. Une fois les stratégies attribuées et fonctionnant correctement, vous pouvez désactiver ce dispositif en ajoutant la valeur DisableIKEAudits et en la fixant à 1. Vous devez alors arrêter, puis redémarrer le service IPSec. La valeur doit être créée dans HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Audit.

Vous pouvez également augmenter la quantité d’information placée dans le Journal des événements de sécurité en demandant la mise en journal des événements d’abandon de paquet. Vous le faites en augmentant le niveau d’audit à 7. Vous pouvez soit recourir à Netsh, soit fixer la clé de Registre suivante à 7 : HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\IPSec\EnableDiagnostics.

· Quelle que soit la méthode employée, vous devez redémarrer l’ordinateur pour que les modifications soient mises en application.

· La stratégie est-elle appliquée? Servez-vous du Moniteur IPSec pour savoir quelle est la stratégie actuellement active, ou employez la commande Netsh Ipsec Static Show Gpoassignedpolicy.

· Si la stratégie diffère de celle que vous attendiez, quel GPO est-il responsable ? Pour le savoir, vous pouvez employer la commande Netsh Ipsec Static Show Gpoassignedpolicy ou le composant logiciel enfichable Jeu de stratégie résultant.

· Quels sont les détails de la stratégie ? Servez-vous de la commande Netsh Ipsec Static Show Ail. Vous voulez confirmer que la stratégie est attribuée et que ses paramètres sont corrects. Vous pouvez également trou ver cette information à l’aide du composant logiciel enfichable Gestion de la stratégie de sécurité IP pour examiner les stratégies de la machine locale.

· La négociation IKE réussit-elle ? Vérifiez le Journal des événements de sécurité. Si l’audit n’est pas activé, servez-vous du composant logiciel enfichable Éditeur d’objet stratégie de groupe pour activer l’audit. La négociation IKE se sert de la catégorie Événements de d’ouverture de session (Logon Events) pour signaler l’échec ou la réussite. Si la négociation IKE échoue, vérifiez les réglages de IKE. L’authentification, le cryptage et les modifications de clé sont-ils identiques sur les deux ordinateurs?

· Si IKE réussit, qu’en est-il du mode rapide ? Vérifiez le Journal des événements de sécurité. Si le mode rapide échoue, vérifiez que les réglages du mode rapide (cryptage, intégrité, force de clé, modification de clé, etc.) sont identiques. Les filtres sont-ils sensés? Par exemple, si vous entrez depuis et vers des adresses IF, correspondent-elles ? Si vous indiquez sur un ordinateur des ports d’émission et de réception, qu’en est-il de l’autre ordinateur?

· Les paquets atteignent-ils le bon ordinateur ? Vous pouvez vous servir du Moniteur réseau pour capturer des paquets IPSec. Vous ne pourrez lire le texte crypté, mais saurez s’ils atteignent l’ordinateur (vous pouvez  voir l’adresse source),Vous saurez également si IPSec est appliqué. Vous pouvez également modifier la stratégie pour ne pas employer de cryptage, puis capturer les paquets pour en apprendre plus à leur sujet.

· Des paquets sont-ils rejetés? Il n’existe pas de compteur de performance IPSec. Les paquets IPSec abandonnés sont dénombrés dans le compteurs Datagrammes reçus et rejetés et Datagrammes sortants rejetés de l’objet de performance IPv4.Toutefois la meilleure façon de déterminer si des paquets sont rejetés est d’employer le composant logiciel enfichable Moniteur de sécurité IP pour voir les paquets rejetés.

Problème 2 : Déterminer si vos règles de blocage IPSec fonctionnent

Vous pouvez écrire des règles bloquantes pour des paquets entrants ou sortants. Vous pouvez bloquer des paquets provenant de ou destinés à des adresses IP spécifiques ou des plages d’adresses IP ou les limiter selon le proto& ou le port. Il est facile de tester certaines de ces règles : servez-vous si ment d’un autre ordinateur et tentez de vous connecter et de communiquer avec les ports entrants ou tentez de vous connecter à l‘ordinateur ou d’employer le protocole bloqué en sortie. D’autres problèmes sont plus délicats à identifier. En outre, vous devez vous assurer que la connexion n’est pas bloquée par une défaillance plutôt que par votre stratégie. et vérifier que cette dernière n’est pas utilisée de façon excessive. Vous pouvez employer dans ce but deux outils:

· Vous pouvez employer Netsh pour activer la mise en journal des paquets rejetés.

· Vous pouvez activer la mise en journal des diagnostics et examiner événements.

Problème 3 Déterminer si Kerberos est employé pour l’authentification

Windows Server 2003, Windows 2000 et Windows XP Professionnel emploient tous Kerberos pour l’authentification dans un domaine Windows Server 2003 ou Windows 2000. Cependant si Kerberos ne peut être employé, l’authentification peut revenir à NTLM, tandis que si le contrôleur de domaine n’est pas disponible, la connexion est effectuée à partir d’éléments d’identification du cache. De même, lorsque des disques sont mappés à l’aide d’adresses IP du serveur au lieu d’un nom d’ordinateur. NTLM sert pour l’authentification. Dans un domaine suffisamment grand, chaque jour, quelque part, Kerberos n’est probablement pas utilisé.

Vous ne pouvez pas « désactiver « NTLM. Il est impossible d’imposer que seul Kerberos soit employé sur le domaine. Vous pouvez cependant faciliter le recours à Kerberos, et surveiller et déterminer si, dans un cas précis, Kerberos a servi à l’authentification.

Inspectez d’abord les journaux d’événements à la recherche d’erreurs Kerberos. Une erreur classique est provoquée par le décalage des horloges d’ordinateur. En d’autres termes, si la différence entre l’horloge de l’ordinateur client et celle du contrôleur de domaine excède 5 minutes, Kerberos échoue et vous trouvez des erreurs Kerberos dans le journal des événements. Bien que le service de date/heure s’exécutant sur les clients tente de synchroniser ceux-ci avec le DC, la synchronisation ne se produit pas si la différence excède 30 minutes. D’autres erreurs peuvent provenir de problèmes réseau.

Les enregistrements de connexion du journal des événements de sécurité indiquent le protocole employé. L’examen des événements de connexion aide à déterminer quel protocole d’authentification a été employé. Vous pouvez également déterminer le protocole d’authentification depuis une capture du Moniteur réseau.

Exercice pratique 1: Dépannage de IPSec à l’aide du Moniteur IPSec

Un des aspects les plus délicats à dépanner dans le travail en réseau est probablement IPSec. Le meilleur outil de dépannage en ce domaine est votre connaissance du fonctionnement de IPSec, des détails de vos stratégies (ce que vous tentez d’accomplir et comment la stratégie est configurée) et du travail avec le Moniteur IPSec.

Exercice 1: Préparation de l’audit de capture d’événements IPSec

1. 
Vérifiez que l’audit est activé pour les événements de connexion, de connexion au compte et de modification de stratégie.

2.
Sur Ordinateur1, créez une nouvelle MMC et servez-vous de Ajouter! Supprimer un composant logiciel enfichable pour ajouter deux occurrences du composant logiciel enfichable Éditeur d’objet stratégie de groupe : la première pour la Stratégie Default Domain Policy, et la seconde pour la Stratégie Default Domain Controllers Policy.

3. 
Enregistrez cette console sous le nom GPOs du domaine.

4. 
Développez Stratégie Default Domain Controllers Policy, développez Configuration ordinateur, développez Paramètres Windows, développez Paramètres de sécurité, développez Stratégies locales, puis cliquez sur Stratégie d’audit. Remarquez que l’audit est activé pour les événements de connexion au compte, la gestion des comptes et l’accès aux objets.

5. 
Examinez la Stratégie d’audit pour la Stratégie Default Domain Policy Répondez ensuite à la question suivante :

6. 
Ces stratégies sont-elles définies?

7. 
Définissez les stratégies Auditer les événements de connexion,Auditer 1 gestion des comptes et Auditer l’accès aux objets pour l’échec et la réussite. Définir les stratégies d’audit de la Stratégie Default Domain Policy les définit pour tous les ordinateurs du domaine. Cela est parfait ici, mais pourrait ne pas l’être dans un réseau de production. Les réglages d’audit doivent être conçus ave soin pour remplir les objectifs de votre stratégie de sécurité.

8.  
Ouvrez la console Gestion de la stratégie de sécurité IP créée dan l’Exercice 1 de la Leçon 3.

9. 
Servez-vous du menu Ajouter/Supprimer un composant logiciel enfichable pour ajouter un autre composant logiciel enfichable Gestion de la stratégie de sécurité IP, pointant cette fois vers Ordinateur local.

10. Examinez le volet de détail de chaque stratégie de sécurité IP pour vérifier qu’aucune stratégie IPSec n’est attribuée. Si tel n’est pas le cas, désactivez la stratégie en effectuant un clic droit sur la stratégie et en choisissant Supprimez l’attribution.

11. Activez un autre audit à l’aide de la commande Netsh. Entrez la commande suivante:


netsh Ipsec Dynamic Set Config Property=Ipsecdiagnostics value=7

Exercice 2 : Modification de la stratégie IPSec sur Ordinateur1

1. 
Sélectionnez le noeud Stratégies de sécurité IP sur Ordinateur local dans la console Gestion de la stratégie de sécurité IPSec.

2. 
Dans le volet de détail, double-cliquez sur la stratégie créée dans l’Exercice 1 de la Leçon 3.

3. 
Sélectionnez la liste de filtres IP active (celle qui est cochée).

4. 
Sélectionnez l’onglet Action de filtrage.

5. 
Sélectionnez l’action active et cliquez sur Modifier.

6. 
Sur la page Méthodes de sécurité, sélectionnez une méthode de sécurité t cliquez sur Modifier.

7. 
Cliquez sur Personnalisée, puis cliquez sur Paramètres.

8. 
Modifiez Algorithme de cryptage de 3DES en DES.

9. Cliquez deux fois sur OK, puis sélectionnez toutes les autres méthodes de sécurité (Figure 11.41) et modifiez leurs algorithmes de cryptage de 3DES en DES. Cliquez deux fois sur OK.
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Figure 11-41 Réglages des modifications de clé de session du mode rapide

10. Cliquez deux fois sur OK. Cliquez ensuite sur Fermer, puis sur OK pour enregistrer les modifications apportées à la stratégie.

11. Attribuez la stratégie telnet aux deux ordinateurs. Cette stratégie fonctionnait auparavant, mais vous venez de la modifier.

12. Tentez d’effectuer une connexion telnet depuis Ordinateur2 vers Ordinateur 1. Cela fonctionne-t-il?

13. Dans la console Gestion de sécurité IP, ouvrez le composant logiciel enfichable Moniteur de sécurité IP sur Ordinateur1 et sélectionnez le noeud Stratégie active. Quelle est la stratégie active et quand a-t-elle été modifiée?

14. La stratégie active doit être votre stratégie telnet. Si ce n’est pas le cas, vous pouvez avoir déjà identifié le problème. Revenez en arrière et examinez à nouveau la partie précédente de cette section de l’exercice. Notez la date/heure de modification. Dans un environnement de production, vous devez toujours documenter l’instant de modification des stratégies IPSec. En comparant la date à celle figurant dans l’interface, vous pourrez découvrir qu’une modification non autorisée a été effectuée. Même si cela peut expliquer pourquoi un problème se pose, cela ne le résout pas.

15. Examinez le composant logiciel enfichable Moniteur de sécurité IP de Ordinateur2 et sélectionnez le noeud Stratégie active. Quelle est la stratégie active et quand a-t-elle été modifiée pour la dernière fois?

16. Ouvrez les deux moniteurs sur le noeud des statistiques du mode principal et examinez le volet de détail. Y trouvez-vous des échecs?

17. Ouvrez les deux moniteurs sur le noeud des statistiques du mode rapide et examinez les paramètres Ajouts de clés, Suppressions de clé, Nouvelles clés. Qu’y trouvez-vous?

18. Désaffectez la stratégie modifiée et réparez-la (remettez le type de cryptage à 3DES).

19. Affectez la stratégie, puis arrêtez et redémarrez le service IPSec. Que montre maintenant le Moniteur IPSec?

20. Désaffectez les stratégies sur les deux ordinateurs.

Exercice pratique 2 : Dépannage de problèmes de connexion avec le Moniteur réseau

Vous avez souvent besoin de connaître le protocole d’authentification employé pour pouvoir déterminer pourquoi certains utilisateurs éprouvent des difficultés à accéder à des ressources. C’est également une question à vous poser lorsque vous voulez définir ce à quoi peuvent accéder les visiteurs autorisés à se connecter à votre réseau, ou pour mettre en place la sécurité pour le protocole LAN Manager. Dans cet exercice, vous dépannez ce type de problème.

1. 
Sur Ordinateur2, supprimez tout disque mappé ou toute autre connexion vers Ordinateur 1.

2. 
Fermez la session sur Ordinateur2.

3. 
Débranchez la connexion réseau. Si l’ordinateur n’est pas physiquement connecté au réseau, il ne peut obtenir de ticket Kerberos. En revanche, les utilisateurs s’étant déjà authentifiés sur le domaine seront capables d’ouvrir une session. Même ainsi, ils ne pourront employer Kerberos.

4. 
Sur Ordinaîeur1, ouvrez une session sur le domaine.

5.
Démarrez Kerbtray et remarquez l’absence de tickets Kerberos.

6.
Rebranchez la connexion réseau.

7.
Démarrez une capture Moniteur réseau sur Ordinateur1.

8. Effectuez un mappage vers le partage de capture sur Ordinateur1 Vous devez employer le nom de l’ordinateur dans le chemin, en d’autres ter mes, \\Ordinateur1\Capture.

9. Dans le menu Capture du Moniteur réseau, sélectionnez Arrêter et afficher, puis répondez aux questions suivantes. Avez-vous réussi?


Comment pouvez-vous le savoir?

10. Vérifiez pour confirmation la capture réseau. Vous devez pouvoir localiser une trame de négociation SMB (Figure 1 1-42), indiquant l’emploi de NTLM. Notez l’heure d’enregistrement de la trame (dans le test effectué pour ces exercices, l’heure était 20:24).
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Figure 11-42 Trouver une négociation NTLM dans la capture du Moniteur réseau

Exercice pratique 3 : Dépannage à l’aide des journaux d’événements

Dans les deux exercices précédents, vous modifiez une stratégie IPSec et vous examinez son comportement à l’aide du Moniteur IPSec. Vous employez également le Moniteur réseau pour examiner les paquets indiquant que Kerberos n’a pas été employé pour l’authentification. Dans cet exercice, vous examinez les journaux d’événements pour identifier les événements correspondant à ceux vus dans le Moniteur IPSec et le Moniteur réseau.

1. 
En employant l’heure notée dans l’Exercice pratique 1, « Dépannage- IPSec à l’aide du Moniteur IPSec «, parcourez le journal des événements de sécurité de Ordinateur1 à la recherche d’événements IPSec. Vous devriez trouver un enregistrement de négociation IKE et des paquets ESP. Vous devriez également trouver quelques messages d’erreur signalant des paquets abandonnés.

2. 
En employant l’heure notée dans l’Exercice pratique 2, « Dépannage de problèmes de connexion avec le Moniteur réseau «, parcourez le journal des événements de sécurité de Ordinateur1 pour identifier les événements d’ouverture de session de votre compte survenu au moment noté. Examinez ces événements et répondez aux questions suivantes. Quels événements montrent-ils la réussite de l’ouverture de session NTLM? « Réponse  »
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Figure 11-43 Identification de la négociation NTLM dans les événements de succès d’ouverture de session

Révision de la leçon

Les questions suivantes visent à renforcer vos compétences par rapport aux informations présentées dans cette leçon. Si vous n’arrivez pas à répondre à une question donnée, relisez les pages qui précèdent et réessayez. Vous trouverez les réponses dans la section « Question et réponses «, à la fin de ce chapitre.

1.
Une stratégie IPSec a été attribuée mais la communication échoue entre deux ordinateurs. L’événement montré Figure 1 1-44 provient du Moniteur de sécurité IP Son tampon temporel signale qu’il s’est produit pendant l’échec. Quelle est la cause la plus probable de cet échec?

a. L’échec est dû à une erreur d’authentification.

b. La négociation de mode principal a échoué.

c. La négociation de mode rapide a échoué.

d. Les paquets du type spécifique sensés être bloqués par la stratégie sont bloqués.
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Figure 11-44 Examen des statistiques

2.
Pendant une session de communication entre deux ordinateurs, le composant logiciel enfichable Moniteur de sécurité [ montre l’état présenté Figure 11-45. Que cet état signifie-t-il?

a. La communication n’est pas cryptée comme attendu.

b. La communication est cryptée comme prévu.

c. La communication ne se produit pas.

d. La communication n’est pas reçue sur cet ordinateur.
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Figure 11-45 Dépannage à l’aide de l’examen des statistiques

3. Vous ouvrez une session sur le domaine, vous mappez un disque dur vers le partage \\192.168.5.55\share, puis vous copiez quelques fichiers. Vous vous servez alors de Kerbtray.exe pour examiner les tickets Kerberos. Vous trouvez un ticket pour votre compte et le service krgbt. Vous ne trouvez pas de ticket pour CIFS pour ce serveur. Quelle est la cause la plus probable de ce problème?

a. Le ticket avec le service krgbt est le ticket de ce type de connexion.

b. L’emploi de l’adresse IP à la place du nom du serveur signifie que NTLM va être employé.

c. L’utilitaire Kerbtray.exe ne montre que les tickets TGT, le ticket de partage étant un ticket d’utilisateur ou de session.

d. L’utilitaire Kerbtray.exe ne montre que les tickets de session, le ticket de partage étant un ticket TGT

Résumé de la leçon

· Plusieurs utilitaires permettent le dépannage de IPSec, parmi lesquels le I composant logiciel enfichable Moniteur de sécurité IP, Netsh, le journ2i des événements de sécurité et le Moniteur réseau.

· Vous pouvez ajuster le niveau de mise en journal selon les besoins pour aider au dépannage. Si la mise en journal de ces informations submerge les journaux d’événements en l’absence de problème, vous pouvez réduire le niveau de mise en journal en modifiant une clé du Registre.

· Vous pouvez éviter de nombreuses erreurs classiques avec IPSec en contrôlant les stratégies à la recherche d’éléments correspondants et d’exhaustivité.

· Kerberos n’est pas toujours employé pour l’authentification d’un environnement de domaine.

Laboratoire de dépannage

Vous employez ici votre connaissance des outils présentés dans ce chapitre pour dépanner des problèmes de communication. L’objectif est de pouvoir employer telnet vers Ordinateur1 de façon sécurisée à l’aide de IPSec.

Configuration

1. 
Ouvrez une session comme membre de Administrateurs du domaine.

2. 
Servez-vous de la console Gestion de la sécurité IPSec créée dans ce chapitre pour vérifier les stratégies de sécurité IP de Ordinateur1 et de Ordinateur2. Si une stratégie IPSec est attribuée, effectuez un clic droit sur la stratégie et sélectionnez Supprimez l’attribution.

3.
Démarrez le service telnet sur Ordinateur1.

4. 
Sur Ordinateur2 ouvrez une invite de commandes et effectuez un telnet vers Ordinateur1.

5. 
Une fois la connexion établie, quittez telnet.

6. 
Sur Ordinateur2, copiez le fichier Ipsec2.bat des fichiers proposés au téléchargement pour ce livre sur le disque C.

7. 
Naviguez jusqu’à la racine de C et exécutez le fichier de traitement par lot Ipsec2.bat en tapant ipsec2.bat à l’invite de commandes.

8. 
Sur Ordinateur1, copiez le fichier Ipsec1.bat des fichiers proposés au téléchargement sur le disque C.

9.
Ouvrez une invite de commandes, naviguez jusqu’à la racine de C, puis exécutez le fichier en tapant ipsec1.bat à l’invite de commandes.

10.
Tentez une session telnet vers Ordinateur1 depuis Ordinateur2. Cela est il possible?

Identification du problème

Un jour, une tâche anodine fonctionne à la perfection. Le lendemain, elle se révèle impossible. Que s’est-il passé ? Quelque chose a changé. Parfois vous obtiendrez des messages d’erreurs interprétables, et parfois cela ne fonctionnera simplement pas. En tant qu’administrateur de ces systèmes, votre mission est de régler le problème. La première étape consiste à chercher les causes possibles du problème.

1. 
Quelles sont les raisons pouvant empêcher telnet de fonctionner?

2. 
Prenez quelques instants pour organiser vos pensées. Ce processus permet parfois d’éliminer certaines causes et de déterminer les tâches à effectuer ainsi que leur ordre. Que devez-vous accomplir, et dans quel ordre ? Quelles sont les tâches superflues?

3. 
Suivez votre liste. À l’invite de commande de Ordinateur2, effectuez un ping vers Ordinateur 1 en tapant ping ordinateur1. Avez-vous pu atteindre Ordinateur1?

4. 
Ouvrez la console Services des Outils d’administration.

5. 
Dans le menu Action, sélectionnez Se connecter à un autre ordinateur.

6. 
Sur Ordinateur1, descendez jusqu’au service telnet. Celui-ci est-il démarré?

7. 
Démarrez le service.

8. 
Ouvrez la console Gestion de sécurité IP et examinez les noeuds Stratégies de sécurité IP sur Ordinateur local et Stratégies de sécurité IP sur \\Ordinateurl .Y trouvez-vous une nouvelle stratégie, inconnue auparavant, attribuée aux deux noeuds?

9. 
Désactivez les stratégies sur Ordinateur1 et Ordinateur2

10. Depuis l’invite de commandes de Ordinateur2, tentez une session telnet vers Ordinateur 1. Est-ce une réussite?

11. Le problème doit provenir d’une ou des deux stratégies. Passez à l’exercice suivant pour dépanner les stratégies.

Dépannage IPSec

Le dépannage de IPSec ne diffère en rien des autres types de dépannage. Vous employez votre connaissance des paramètres nécessaires et des -- disponibles pour résoudre le problème.

1.
Pensez à l’ordre dans lesquelles se déroulent les actions dans une stratégie. Quelles sont les étapes?

2.
Dans la console Gestion de sécurité IP, sélectionnez Stratégies de sécurité IP sur Ordinateur local, puis double-cliquez sur la stratégie attribuée

3. 
Cliquez sur Modifier pou modifier la liste de filtres IP

4. 
Dans la boîte de dialogue Liste de filtres IP double-cliquez sur le filtre dont l’option est sélectionnée, puis double-cliquez sur le filtre IF L’adresse source est-elle Mon adresse IP? L’adresse de destination est- elle une adresse IP spécifique et est-ce celle de Ordinateur1?

5. 
Modifiez l’adresse IP en celle de Ordinateur1. Le masque de sous-réseau doit être grisé.

6. 
Cliquez sur OK à quatre reprises pour fermer la stratégie.

7. 
Sélectionnez le noeud Stratégies de sécurité IP sur Ordinateur1 et double-cliquez sur Stratégie active, il y a ici deux règles à examiner.

8. Sélectionnez la première règle et contrôlez son action de filtrage en cliquant sur l’onglet Action de filtrage, puis en double-cliquant sur l’action de filtrage sélectionnée. Quelle est-elle?

9. Cliquez sur OK, puis sélectionnez l’onglet Liste de filtres IP.

10. Double-cliquez sur l’action de filtrage sélectionnée, puis double-cliquez sur le filtre. L’adresse source est-elle une adresse IP spécifique et est-elle correcte (l’adresse IP de Ordinateur2)?


  L’adresse de destination est-elle Mon adresse?

11. Modifiez l’adresse source en celle de Ordinateur2. Cliquez ensuite OK à quatre reprises pour fermer la stratégie. Les adresses IP étau désormais correctes, la meilleure façon de voir s’il existe un autre problème et, si tel est le cas, où, consiste à déclencher la règle et à examin4 les informations obtenues dans le composant logiciel enfichable Moniteur de sécurité IP.

12. 
Revenez à la console Gestion de sécurité IP sur Ordinateur2. Affectez chaque stratégie.

13. 
Depuis l’invite de commandes de Ordinateur2, tentez une session telnet vers Ordinateur!.

14. 
Revenez à la console Gestion de sécurité IP, puis sélectionnez le noeud Statistiques du Mode principal dans Moniteur de sécurité IP de Ordinateur1.Voyez-vous un échec d’authentification?

15. 
Depuis la console Gestion de sécurité IP, sélectionnez le noeud Filtres génériques du Mode principal et double-cliquez sur le filtre dans le volet de détail.

16. 
Sélectionnez l’onglet Méthodes d’authentification. Quelle est la méthode d’authentification?

17. Sélectionnez le noeud Filtres génériques du Mode principal de Ordinateur2. Quelle est la méthode d’authentification?


Le problème provient donc de ce que les méthodes d’authentification ne correspondent pas. Les deux ordinateurs appartenant au domaine el Kerberos étant une méthode d’authentification plus sécurisée, vous devez modifier la méthode d’authentification en Kerberos dans la stratégie de Ordinateur2.

18. Sélectionnez le noeud Stratégies de sécurité IP sur Ordinateur local et double-cliquez sur la stratégie attribuée

19. Cliquez sur Modifier pour ouvrir les propriétés de la règle.

20. Sélectionnez l’onglet Authentification.

21. Cliquez sur le bouton Ajouter et sélectionnez Authentification Active Directory par défaut (Protocole Kerberos v.5). Cliquez ensuite sur OK.

22. Sélectionnez la méthode d’authentification Clé pré-partagée et cliquez sur le bouton Supprimer. Cliquez ensuite sur Oui lorsque cela vous l’est demandé.

23. Cliquez deux fois sur 0K pour fermer la stratégie.

24. Depuis une invite de commandes, tentez une session telnet vers Ordinateur 1. Est-ce un succès?

Résumé du chapitre
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Vous pouvez recourir aux outils de surveillance de IPSec pour vérifier que les stratégies IPSec fonctionnent comme prévu. Netsh, Moniteur de sécurité IP, les captures du Moniteur réseau et le journal des événements de sécurité peuvent tous être employés.
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Vous pouvez surveiller l’activité Kerberos pour vérifier que ce protocole d’authentification plus puissant est bien employé. Servez-vous du Moniteur réseau et du journal des événements de sécurité.
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Lorsque vous dépannez les protocoles de sécurité rappelez-vous que leur défaillance est plus qu’un simple inconvénient. En cas d’échec de stratégies IPSec, lorsque les communications ne se produisent plus comme prévu, c’est un problème majeur. En revanche, lorsque les stratégies IPSec sont défaillantes et que se produisent des communications qui ne le devraient pas, c’est un désastre en matière de sécurité.
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Des problèmes avec Kerberos peuvent indiquer des problèmes Active Directory, surtout avec la réplication.
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Des erreurs Kerberos peuvent indiquer un fonctionnement normal ou un échec de Kerberos ou être une preuve d’attaque. Savoir quel comportement est normal et être capable de dépanner le problème peut faire toute la différence.
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Vous pouvez recourir à des modèles de sécurité pour configurer les réglages de sécurité, puis les appliquer soit à l’aide du composant logiciel enfichable Configuration et analyse de la sécurité sur des machines autonomes, soit en important le modèle dans la Stratégie de groupe d’un domaine.
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Vous pouvez employer le composant logiciel enfichable Configuration et analyse de la sécurité pour déterminer si un ordinateur respecte la stratégie.
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Vous devez suivre le principe du moindre privilège n’offrir aux utilisateurs que les privilèges et l’accès dont ils ont besoin pour faire leur travail.

À propos de l’examen

Avant de vous présenter à l’examen, révisez les termes et points clés présentés ci-dessous pour vous aider à identifier les thèmes essentiels.

Points clé

· Comprendre quel comportement est normal en matière de protocole de sécurité afin de pouvoir les dépanner plus facilement lorsqu’un problème survient.

· Savoir qu’un TGT Kerberos est accordé à un utilisateur après une connexion Kerberos réussie. Un ticket d’utilisateur ou de service Kerberos est accordé pour que l’utilisateur puisse employer un service donné, comme l’accès à un partage ou la réalisation d’une requête LDAP. Un TGT est nécessaire à l’obtention d’un ticket de service.

· Comprendre que les tickets Kerberos sont mis en cache et peuvent être réemployées et renouvelés. Lorsqu’ils deviennent non renouvelables, de nouveaux tickets peuvent être obtenus après une ouverture de session réussie.

· Savoir employer les outils de surveillance IPSec Netsh, journal des événements de sécurité et Moniteur de sécurité IP

Termes clés

· Netsh L’utilitaire servant à gérer et à dépanner IPSec avec Windows Server 2003. Il existe deux modes, statique et dynamique.

· Mode principal La première partie d’une connexion IPSec. Dans le mc, principal, chaque ordinateur s’identifie auprès de l’autre, puis IKE serti calculer la clé principale. Toutes les autres clés sont générées à partir S clé principale. Une association de sécurité IKE (SA) est créée, permetta la négociation du mode rapide.

· Mode rapide La seconde phase de IPSec. Dans le mode rapide, un acci est établi concernant le cryptage, les algorithmes d et aul réglages de stratégie. Deux SA sont établies, une entrante et l’autre tante.

· TGT (Ticket Granting Ticket) Un ticket pouvant être employé p demander des tickets d’accès aux ressources. Le client doit s auprès du KDC (Kerberos Distribution Center) pour recevoir le Tt première étape de l’authentification Kerberos consiste à obtenir unT

· Ticket de session Le ticket employé pour obtenir l’accès aux ressour

· Ui doit être employé pour demander un ticket de session (égaler

· 1

Questions et réponses

Révision de la leçon 1

1. 
Vous aimeriez appliquer un nouveau réglage de Registre à tous les serveurs de votre réseau. Citez une façon efficace d’accomplir cette tâche ?

· N’importe quelle valeur de Registre peut être ajoutée au fichier Inf d’un modèle de sécurité à l’aide du Bloc-notes (Notepad). Vous devez l’ajouter dans la section [ Values]. Lors de la prochaine application du modèle, le réglage de Registre est modifié. Vous pouvez écrire des scripts par lot pour appliquer le modèle à plusieurs machines ou importer le modèle dans Stratégie de groupe.

2. 
Parmi les réglages suivants, lesquels peuvent-ils être appliqués à l’aide de Configuration et analyse de la sécurité et d’un modèle de sécurité (Choisissez toutes les réponses pertinentes).

a. Le mot de passe doit comporter 15 caractères.

b. Le groupe Comptabilité n’est pas autorisé à accéder à cet ordinateur sur le réseau.

c. IPSec doit être employé pour toutes les communications entre Ordinateur 1 et Ordinateur2.

d. Les autorisations de fichier racine doivent être Tout le monde Contrôle total.

· a, b, d.

3. Quelles étapes peuvent-elles être nécessaires pour revenir de l’application d’un modèle de sécurité à un serveur de fichiers, empêchant tous les utilisateurs d’accéder à ce serveur sur le réseau? Choisissez la méthode la plus efficace ?

a. Ouvrez une session sur le serveur de fichiers en tant qu’ administrateur et appliquez le modèle de sécurité racine.

b. Ouvrez une session localement sur le serveur de fichiers en tant qu’administrateur et appliquez le modèle de restauration obtenu à partir du modèle de sécurité erroné.

c. Ouvrez une session à distance sur le serveur de fichiers en tant qu’administrateur de l’entreprise et servez-vous de la console Stratégie locale de sécurité pour modifier les stratégies de droits des utilisateurs qui pourraient être incorrectes.

d. Ouvrez une session à distance sur le serveur de fichiers en tant qu’administrateur et appliquez le modèle de restauration obtenu à partir du modèle de sécurité.

· b.

Leçon 2, Exercice pratique, exercice 6

9. 
Examinez la négociation ISAKMP et les trames ESP. Que vous indiquer les trames?

· La négociation a réussi et les données sont cryptées.

Leçon 2, Exercice pratique, exercice 7

6. 
Sélectionnez le ticket employé pour authentifier le partage. Quel service a-t-il été employé?

· Le service CIFS

Leçon 2, Exercice pratique, exercice 8

4. 
À l’invite de commandes, tapez klist purge pour supprimer tous les ti kets. Pouvez-vous vous connecter à ce partage ? Pourquoi?

· Oui, parce que NTLM peut être employé.

Révision de la leçon 2

1.   IPSec peut être employé pour sécuriser les communications entre deux ordinateurs. Que peut-il faire d’autre? (Choisissez toutes les réponses pertinentes.)?

a. Examiner les tickets Kerberos

b. Bloquer le transfert de paquets de protocoles spécifiques

c. Autoriser le transfert de paquets avec un port de destination TCP 23 depuis n’importe quel ordinateur vers l’ordinateur hôte

d. Autoriser un utilisateur à employer telnet pour accéder à l’ordinateur tout en rejetant un autre utilisateur

· b, c.

2. 
Citez une bonne raison d’attribuer une stratégie à l’aide de Netsh lors que Stratégie de groupe peut être employée pour attribuer simplement une stratégie IPSec sur plusieurs ordinateurs.

a. Employer Netsh est la seule façon d’appliquer une stratégie pouvant servir à autoriser un utilisateur d’ordinateur à créer une session telnet avec un autre ordinateur tout en bloquant toutes les autres communications telnet.

b. Recourir à Netsh permet une mise en oeuvre plus facile lorsque plu sieurs machines doivent être configurés.

c. Vous pouvez appliquer Netsh même si les ordinateurs ne sont pas rassemblés dans un domaine, alors que Stratégie de groupe ne fonctionne que dans un domaine.

d. Vous pouvez employer Netsh pour créer une stratégie permanente employée lorsque Stratégie de groupe ne peut être employé.

· d.

3. 
Netsh est employé pour créer et attribuer une stratégie IPSec pour un serveur autonome exécutant Windows Server 2003. Une des commandes employée est la suivante, exécutée depuis le contexte Netsh IPSec Static:


Add rule name=«SMTPBlock» policy=«smtp» filterlist=«snitp computerlist» filteraction=«negotiate smtp» description=«cette règle négocie smtp»


Pourquoi la stratégie ne fonctionne-t-elle pas?

a. La stratégie est définie avec des adresses IP erronées.

b. Chaque stratégie spécifie un algorithme de cryptage différent.

c. Aucun cryptage ne se produit. La preuve se trouve dans le SA logiciel.

d. La stratégie emploie Kerberos pour l’authentification et l’ordinateur n’est pas membre d’un domaine.

· d. 

Leçon 3, Exercice pratique 1, exercice 1

6. 
Ces stratégies sont-elles définies?

· Non
Leçon 3, Exercice pratique 1, exercice 2

12. 
Tentez d’effectuer une connexion telnet depuis Ordinateur2 vers Ordinateur1. Cela fonctionne-t-il? 

· Non

15. Examinez le composant logiciel enfichable Moniteur de sécurité IP de Ordinateur2 et sélectionnez le noeud Stratégie active. Quelle est la stratégie active et quand a-t-elle été modifiée pour la dernière fois?

· La stratégie active devrait être votre stratégie telnet. Son heure de modification peut vous aider à identifier quelle stratégie a été modifiée. Si vous inspectez toutefois les deux stratégies, cela peut ne pas être utile.

16. Ouvrez les deux moniteurs sur le noeud des statistiques du mode principal et examinez le volet de détail. Y trouvez-vous des échecs?

· Un échec de négociation est présent.

17. Ouvrez les deux moniteurs sur le noeud des statistiques du mode rapide et examinez les paramètres Ajouts de clés, Suppressions de clé, Nouvelles clés. Qu’y trouvez-vous?

· Aucune activité

19. Affectez la stratégie, puis arrêtez et redémarrez le service IPSec. Que montre maintenant le Moniteur IPSec?

· Il devrait montrer que la stratégie fonctionne.
Leçon 3, Exercice pratique 3

2. 
En employant l’heure notée dans l’Exercice pratique 2, « Dépannage de problèmes de connexion avec le Moniteur réseau «, parcourez le journal des événements de sécurité de Ordinateur1 pour identifier les événements d’ouverture de session de votre compte survenu au moment noté. Examinez ces événements et répondez aux questions suivantes. Quels événements montrent-ils la réussite de l’ouverture de session NTLM? 

· L’ événements montré Figure 11-46 indique une connexion réussie. Il indique également que le paquetage d’authentification (Authentication Package) est NTLM
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Figure 11-43 Identification de la négociation NTLM dans les événements de succès d’ouverture de session

Révision de la leçon 3

1.
Une stratégie IPSec a été attribuée mais la communication échoue entre deux ordinateurs. L’événement montré Figure 1 1-44 provient du Moniteur de sécurité IP Son tampon temporel signale qu’il s’est produit pendant l’échec. Quelle est la cause la plus probable de cet échec?

a. L’échec est dû à une erreur d’authentification.

b. La négociation de mode principal a échoué.

c. La négociation de mode rapide a échoué.

d. Les paquets du type spécifique sensés être bloqués par la stratégie sont bloqués.
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Figure 11-44 Examen des statistiques

· c

2.
Pendant une session de communication entre deux ordinateurs, le composant logiciel enfichable Moniteur de sécurité [ montre l’état présenté Figure 11-45. Que cet état signifie-t-il?

a. La communication n’est pas cryptée comme attendu.

b. La communication est cryptée comme prévu.

c. La communication ne se produit pas.

d. La communication n’est pas reçue sur cet ordinateur.
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Figure 11-45 Dépannage à l’aide de l’examen des statistiques

· b

3. Vous ouvrez une session sur le domaine, vous mappez un disque dur vers le partage \\192.168.5.55\share, puis vous copiez quelques fichiers. Vous vous servez alors de Kerbtray.exe pour examiner les tickets Kerberos. Vous trouvez un ticket pour votre compte et le service krgbt. Vous ne trouvez pas de ticket pour CIFS pour ce serveur. Quelle est la cause la plus probable de ce problème?

a. Le ticket avec le service krgbt est le ticket de ce type de connexion.

b. L’emploi de l’adresse IP à la place du nom du serveur signifie que NTLM va être employé.

c. L’utilitaire Kerbtray.exe ne montre que les tickets TGT, le ticket de partage étant un ticket d’utilisateur ou de session.

d. L’utilitaire Kerbtray.exe ne montre que les tickets de session, le ticket de partage étant un ticket TGT

· b

Laboratoire de dépannage, Configuration 

10.
Tentez une session telnet vers Ordinateur1 depuis Ordinateur2. Cela est il possible?

· Non

Laboratoire de dépannage, Identification du problème

Un jour, une tâche anodine fonctionne à la perfection. Le lendemain, elle se révèle impossible. Que s’est-il passé ? Quelque chose a changé. Parfois vous obtiendrez des messages d’erreurs interprétables, et parfois cela ne fonctionnera simplement pas. En tant qu’administrateur de ces systèmes, votre mission est de régler le problème. La première étape consiste à chercher les causes possibles du problème.

1. 
Quelles sont les raisons pouvant empêcher telnet de fonctionner?

· Les permissions ont été modifiées sur l des systèmes.

· Vos privilèges d’administration vous ont été retirés.

· Ordinateur1 n’est pas disponible sur réseau.

· Le service telnet ne s’exécute pas sur Ordinateur1.

· Ordinateur1 possède une stratégie IPSec posant problème.

2. 
Prenez quelques instants pour organiser vos pensées. Ce processus permet parfois d’éliminer certaines causes et de déterminer les tâches à effectuer ainsi que leur ordre. Que devez-vous accomplir, et dans quel ordre ? Quelles sont les tâches superflues?

· La solution la plus évidente consiste à tester la disponibilité de Ordinateur1 sur le réseau. S’il ne peut être atteint, aucune autre tâche de dépannage ne peut aboutir, Vérifier ensuite à distance le fonctionnement du service telnet sur Ordinateur1 remplit plusieurs objectifs. De toute évidence, e service telnet doit être en cours d’exécution avant que vous ne puissiez accéder à Ordinateur1 à l’aide de telnet. Cependant si vous pouvez employer la console Services de Ordinateur2 pour accéder à la liste des services de Ordinateur1, vous avez déterminé que vous dis posez toujours de privilèges d’administrateur, que les tâches d’administration peuvent être accomplies à distance tandis que si le service est arrêté vous pouvez le démarrer. Recherchez enfin une stratégie IPSec. Si une stratégie est attribuée, désactivez-la et testez telnet. Si telnet fonctionne alors, vous devez dépanner la stratégie IPSec.

3. 
Suivez votre liste. À l’invite de commande de Ordinateur2, effectuez un ping vers Ordinateur 1 en tapant ping ordinateur1. Avez-vous pu atteindre Ordinateur1?

· Oui 

6. 
Sur Ordinateur1, descendez jusqu’au service telnet. Celui-ci est-il démarré?

· Non 

8. 
Ouvrez la console Gestion de sécurité IP et examinez les noeuds Stratégies de sécurité IP sur Ordinateur local et Stratégies de sécurité IP sur \\Ordinateurl .Y trouvez-vous une nouvelle stratégie, inconnue auparavant, attribuée aux deux noeuds?

· Oui 

10. Depuis l’invite de commandes de Ordinateur2, tentez une session telnet vers Ordinateur 1. Est-ce une réussite?

· Oui 

Laboratoire de dépannage, Dépannage IPSec 

Le dépannage de IPSec ne diffère en rien des autres types de dépannage. Vous employez votre connaissance des paramètres nécessaires et des -- disponibles pour résoudre le problème.

1.
Pensez à l’ordre dans lesquelles se déroulent les actions dans une stratégie. Quelles sont les étapes?

· La stratégie est déclenchée.

· L’action de filtrage est vérifiée. S’agit-il d’un blocage, dune autorisation ou d’une négociation? Une règle bloquante arrête simplement les communications. Une règle autorisante permet le trafic. Une règle de négociation doit être négociée. Le différentes étapes sont l’authentification, la génération de la clé principale, l’établissement des SA (Mode principal), la génération de la clé de session, les SA des protocoles, le cryptage et la communication.

· L’étape suivante du dépannage de IPSec consiste à voir si certaines de ces étapes peuvent être éliminées. Vous devez découvrir quel est le problème. Si l’authentification s’effectue, par exemple, vous n’avez pas besoin d’y recherche un problème. S’il existe des adresses IP restrictives et incorrectes, la stratégie ne fonctionne pas. Comme il est généralement plus facile de commencer par les ennuis les plus évidents une bonne habitude en matière de débogage de stratégies IPSec consiste à vérifier les informations des adresses IP.

4. 
Dans la boîte de dialogue Liste de filtres IP double-cliquez sur le filtre dont l’option est sélectionnée, puis double-cliquez sur le filtre IP. L’adresse source est-elle Mon adresse IP? 

· Oui


L’adresse de destination est- elle une adresse IP spécifique et est-ce celle de Ordinateur1?

· Non

8. Sélectionnez la première règle et contrôlez son action de filtrage en cliquant sur l’onglet Action de filtrage, puis en double-cliquant sur l’action de filtrage sélectionnée. Quelle est-elle?

· Négocier la sécurité.

10. Double-cliquez sur l’action de filtrage sélectionnée, puis double-cliquez sur le filtre. L’adresse source est-elle une adresse IP spécifique et est-elle correcte (l’adresse IP de Ordinateur2)?

· Non


L’adresse de destination est-elle Mon adresse?

· Oui

14. 
Revenez à la console Gestion de sécurité IP, puis sélectionnez le noeud Statistiques du Mode principal dans Moniteur de sécurité IP de Ordinateur1.Voyez-vous un échec d’authentification?

· Oui

16. 
Sélectionnez l’onglet Méthodes d’authentification. Quelle est la méthode d’authentification?

· Kerberos

17. Sélectionnez le noeud Filtres génériques du Mode principal de Ordinateur2. Quelle est la méthode d’authentification?

· Secret partagé.

24. Depuis une invite de commandes, tentez une session telnet vers Ordinateur 1. Est-ce un succès?

· Oui
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�PAGE \# "'Page : '#'�'"  ��Pour ajouter la Configuration et analyse de la sécurité à une console MMC


Effectuez les actions suivantes : 


Dans le menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable 


Dans Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter. 


Cliquez sur Configuration et analyse de la sécurité, 


Ensuite cliquez sur Ajouter, 


Pour finir cliquez sur Fermer, puis sur OK. 
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