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CCNA 3: Principios básicos de conmutación

 y enrutamiento intermedio
Comandos de Cisco IOS

MÓDULO 1: INTRODUCCIÓN AL ENRUTAMIENTO SIN CLASES
	Comando
	Descripción

	Router(config)# ip subnet-zero
	Permite la utilización de la subred cero. Está habilitado por defecto

	Router(config)# router rip
	Habilita el protocolo de enrutamiento RIP

	Router(config-router)# network Dirección_red
	Identifica que redes e interfaces quedarán incluidas en el proceso RIP

	Router(config-if)# bandwidth kbps
	Informa correctamente el ancho de banda de la interfaz al protocolo de enrutamiento EIGRP

	Router (config-router)# version 2
	Habilita RIP versión 2

	Router (config-router)# no version
	Regresa a RIP versión 1


MÓDULO 2: OSPF DE UN ÁREA
	Comando
	Descripción

	Router(config)# router ospf Id_proceso
	Habilita el enrutamiento OSPF. El Id_proceso es un número (de 1 a 65.535) que se utiliza para identificar un proceso de enrutamiento OSPF en el router. Se recomientda mantener el mismo en todo un AS 

	Router(config-router)# network Dirección Wildcard area Id_area 
	Permite identificar las redes que participarán en el proceso OSPF. Cada red se debe identificar con un área a la cual pertenece (Id_area). La Dirección puede ser una red completa, una subred o la dirección de una interfaz. La máscara Wildcard permite especificar el conjunto de direcciones de host que admite el intervalo

	Router(config)# interface loopback Nu-mero
	Ingresa al submodo de configuración de la interfaz loopback (interfaz virtual)

	Router(config-if)# ip address Dirección_IP 255.255.255.255
	Permite especificar la dirección IP de la interfaz loopback

	Router(config-if)# ip ospf priority Valor
	Permite fijar la prioridad del router para la elección de los routers designados. La prioridad por defecto es 1. Un valor de 0 evita que el router sea incluido en la elección

	Router(config-if)# bandwidth kbps
	Informa correctamente el ancho de banda de la interfaz al protocolo de enrutamiento OSPF

	Router(config-if)# ip ospf cost Valor
	Permite cambiar el costo por defecto de la interfaz, para afectar el resultado de los cálculos de costo OSPF.  El valor debe estar comprendido entre 1 y 65.535

	Router(config-if)# ip ospf authentication-key Contraseña 
	Asigna la contraseña para la autenticación OSPF. Puede tener hasta ocho caracteres

	Router(config-router)# area Número_área authentication 
	Habilita la autenticación OSPF en el área especificada

	Router(config-if)# ip ospf     message-digest-key Id_clave md5 Tipo_codificación Clave
	El Id_clave es un valor comprendido entre 1 y 255. Tipo_codificación indica el tipo de cifrado, donde 0 significa ninguno y 7 significa propietario. La Clave es una contraseña alfanumérica de hasta dieciséis caracteres. Los routers vecinos deben usar el mismo Id-clave con la misma Clave

	Router(config-router)# area Número_área authentication message-digest
	Habilita la autenticación cifrada OSPF en el área especificada

	Router(config-if)# ip ospf       hello-interval Segundos
	Indica el intervalo entre envíos de los paquetes Hello. Por defecto 10 seg. en redes con broadcast y 30 seg. en redes sin broadcast

	Router(config-if)# ip ospf         dead-interval Segundos
	Indica el intervalo de inactividad antes de que un router sea declarado inactivo. Por defecto 40 seg en redes con broadcast y 120 seg en redes sin broadcast.

	Router(config-router)#          default-information originate 
	Propaga una ruta por defecto a todos los routers en un área OSPF

	Router# show ip ospf interface [Tipo Numero]
	Muestra información relacionada a OSPF, como los temporizadores, ID de los vecinos, tipo de red y detalles del area

	Router# show ip ospf
	Muestra la cantidad de veces que se ha usado el algoritmo SPF, el intervalo de actualización de estado de enlace si no se han producido cambios topológicos y otro tipo de información de OSPF

	Router# show ip ospf neighbor [detail]
	Muestra una lista sencilla o detallada de vecinos, sus prioridades y su estado

	Router# clear ip route {*|Dirección_IP}
	Despeja de la tabla de enrutamiento todas las rutas (*) o la indicada

	Router# debug ip ospf adj
	Informa los eventos de adyacencia OSPF mientras ocurren

	Router# debug ip ospf events
	Informa todos los eventos OSPF mientras ocurren


MÓDULO 3: EIGRP
	Comando
	Descripción

	Router(config)# router eigrp AS
	Habilita el protocolo de enrutamiento EIGRP y define el número de sistema autónomo

	Router(config-router)# network Dirección_red
	Identifica que redes e interfaces quedarán incluidas en el proceso EIGRP

	Router(config-if)# bandwidth kbps
	Informa correctamente el ancho de banda de la interfaz al protocolo de enrutamiento EIGRP

	Router(config-router)# eigrp 
log-neighbor-changes
	Habilita el registro de los cambios de adyacencia de vecinos para monitorear la estabilidad del sistema de enrutamiento y para ayudar a detectar problemas. 

	Router(config-router)# no auto-summary
	Deshabilita el resumen automático de rutas de EIGRP

	Router(config-if)# ip summary-address eigrp AS Dirección_red Mascara_subred [Distancia_Administrativa]
	Indica un resumen manual de rutas de EIGRP

	Router# show ip eigrp neighbors [Tipo Número] [details]
	Muestra la tabla de colindantes EIGRP. Utilice  la opción Tipo Número para especificar una interfaz. La opción details expande el resultado

	Router# show ip eigrp interfaces [Tipo Número] [AS] [details] 
	Muestra información EIGRP para cada interfaz. Tipo Número se refiere a una interfaz en particular y AS limita el resultado a un AS específico. La opción details expande el resultado

	Router# show ip eigrp topology [AS] [[Dirección_IP] Máscara] 
	Muestra todos los sucesores factibles de la tabla de topología. Se puede filtrar el resultado basándose en: AS o bien Dirección_IP y Máscara

	Router# show ip eigrp topology 
[active|pending|zero successors] 
	Dependiendo de la opción que se utilice, muestra todas las rutas de la tabla de topología que son  activas, pendientes o sin sucesores

	Router# show ip eigrp topology 
all-links
	Muestra todas las rutas, no solo los sucesores factibles de la topología EIGRP

	Router# show ip eigrp traffic [AS]
	Muestra la cantidad de paquetes EIGRP enviados y recibidos. Puede ser incluido el AS para realizar filtros de paquetes

	Router# debug eigrp fsn
	Ayuda a observar la actividad de sucesores factibles de EIGRP y a determinar si las actualizaciones de rutas están siendo instaladas y borradas por el proceso de enrutamiento.

	Router# debug eigrp packet
	Muestra información sobre paquetes EIGRP recibidos y transmitidos


MÓDULO 4: CONCEPTOS SOBRE LA CONMUTACION

No incluye comandos ni laboratorios
MÓDULO 5: SWITCHES

No incluye comandos ni laboratorios
MÓDULO 6: CONFIGURACIÓN DE SWITCH
	Comando
	Descripción

	Switch# enable
	Ingresa al modo EXEC Privilegiado

	Switch2900# delete flash:vlan.dat
Switch1900# delete vtp
	Pemite eliminar la configuración de VLAN almacenada en la base de datos VLAN

	Switch2900# erase startup-config

Switch1900# delete nvram
	Borra el archivo de configuración de respaldo alojado en la NVRAM

	Switch# reload
	Reinicia el switch

	Switch# configure terminal
	Ingresa al modo de configuración global

	Switch(config)# hostname Nombre_Switch
	Modifica el nombre del Switch (por defecto es Switch)

	Switch(config)# enable password Contraseña
	Pemite definir la contraseña en texto sin cifrar que será solicitada al ingresar al modo EXEC Privilegiado

	Switch(config)# enable secret Contraseña
	Pemite definir la contraseña cifrada que será solicitada al ingresar al modo EXEC Privilegiado

	Switch(config)# line {console|vty} Número_línea
	Ingresa al submodo de configuración de línea

	Switch(config-line)# password Contraseña
	Define la contraseña de acceso a la CLI del Switch

	Switch(config-line)# login
	Habilita la verificación de contraseña en el momento de la conexión a la CLI

	Switch2900(config)# interface vlan Número
	Ingresa al modo de configuración de la VLAN de administración especificada

	Switch2900(config-if)# ip address Dirección_IP Máscara_red 
Switch1900(config)# ip address Dirección_IP Máscara_red
	Define la dirección IP de la VLAN de Administración

	Switch2900(config-if)# ip 
default-gateway Dirección_IP Máscara_red 

Switch1900(config)# ip default-gateway Dirección_IP Máscara_red
	Define la dirección IP del Gateway por defecto en la configuración de la VLAN de Administración

	Switch(config)# interface Tipo Número
	Ingresa al submodo de configuración de la interfaz o puerto especificado

	Switch2900(config-if)# speed {10|100| auto}
	Permite definir la velocidad del puerto del Switch

	Switch1900(config-if)# duplex {full| half|auto}
	Permite definir el tipo de dúplex

	Switch(config)# ip http server 
	Habilita la administración vía HTTP

	Switch(config)# ip http port Puerto 
	Define el número de puerto donde operará la administración vía HTTP 

	Switch> show mac-address-table 
	Permite examinar las direcciones MAC que un switch ha aprendido y tiene almacenada en su Tabla de Direcciones MAC. 

	Switch> clear mac-address-table 
	Permite eliminar las direcciones MAC que un switch ha aprendido dinámicamente

	Switch2900(config)# mac-address-table static Dirección_MAC vlan Número_VLAN interface FastEthernet Número
Switch1900(config)# mac-address-table permanet Dirección_MAC  Tipo Número
	Permite asignar una dirección MAC a una interfaz de forma permanente, generalmente por motivos de seguridad

	Switch> show version
	Muestra información sobre la plataforma y el IOS (29xx) o Firmware (19xx)

	Switch> show flash:

Switch> dir flash:
	Muestra información acerca de la memoria Flash

	Switch> show controllers 

ethernet-controller
	Proporciona información sobre tramas descartadas, tramas diferidas, errores de alineación, colisiones, etc.

	Switch# show post
	Indica si el switch pasó la prueba de autocomprobación de encendido (POST)

	Switch# show interfaces [Tipo Número]
	Permite visualizar el estado administrativo y operacional de un puerto

	Switch2950# copy running-config 
startup-config
	Guarda la configuración activa en el archivo de configuración de respaldo (NVRAM). En las series 19xx la configuración se guarda automáticamente

	Switch2950(config-if)# switchport port-security
Switch1900(config-if)# port secure
	Habilita la seguridad de puerto

	Switch2950(config-if)# switchport port-security mac-address sticky
	Aprende y configure dinámicamente la/las direcciones MAC que estarán conectadas al puerto. Guarda esas direcciones en forma estática en la configuración. 

	Switch2950(config-if)# switchport port-security maximum Valor
Switch1900(config-if)# port secure max-mac-count Valor
	Indica la cantidad máxima de direcciones MAC por puerto que puede aprender dinámica y/o estáticamente

	Switch2950(config-if)# switchport port-security violation shutdown
Switch1900(config)# address-violation disable
	Desactiva el puerto en el caso de ocurrir una violación de la seguridad de puerto

	Switch2950# show port-security
Switch1900# show mac-address-table security
	Permite verificar el estado de seguridad de puerto

	Switch2950# copy flash tftp
	Permite hacer un resguardo del Cisco IOS en un servidor TFTP

	Switch2950# copy tftp flash
	Permite descargar una nueva copia del Cisco IOS a la memoria Flash

	Switch2950# copy startup-config tftp
	Permite hacer un respaldo de la configuración de inicio en un servidor TFTP

	Switch2950# copy tftp startup-config
	Permite descargar una nueva copia de la configuración de inicio en la NVRAM

	Switch1900# copy nvram tftp://dir_ip_TFTP/nombre_config
	Permite hacer un respaldo de la configuración de inicio en el servidor TFTP especificado guardandolo con el nombre especificado

	Switch1900# copy tftp://dir_ip_TFTP/nombre_config nvram
	Permite descargar una nueva copia de la configuración de inicio en la NVRAM


MÓDULO 7: PROTOCOLO SPANNING-TREE
	Comando
	Descripción

	Switch2950# show spanning-tree brief (si utiliza Cisco IOS 12.0)

Switch2950# show spanning-tree (si utiliza Cisco IOS 12.1)
Switch1900# show spantree
	Muestra información de Spanning-Tree del switch

	Switch2950(config)# spanning-tree priority Prioridad (Cisco IOS 12.0)
Switch2950(config)# spanning-tree vlan 1 priority Prioridad (Cisco IOS 12.1)
Switch1900(config)# spantree-template 1 priority Prioridad
	Pemite cambiar la prioridad para que el switch sea seleccionado como switch raíz


MÓDULO 8: LAN VIRTUALES
	Comando
	Descripción

	Switch2950# show vlan [id Id_Vlan | name Nombre_Vlan | brief]
Switch2950# show vlan [Id_Vlan]
	Muestra información sobre todas las VLAN o una VLAN específica.

	Switch2950# vlan database
	Ingresa al modo de configuración de las VLAN. Se reconoce por el prompt Switch2950(vlan)#

	Switch2950(vlan)# vlan Id_Vlan [name Nombre_Vlan]

Switch1900(config)# vlan Id_Vlan [name Nombre_Vlan]
	Permite crear y configurar el identificador y nombre de una VLAN

	Switch2950(config-if)# switchport mode access
	Especifica que el modo de asociación de Vlan de un puerto

	Switch2950(config-if)# switchport access vlan Id_Vlan
Switch1900(config-if)# vlan static Id_Vlan
	Asigna estáticamente un puerto a la Vlan especificada


MÓDULO 9: PROTOCOLO DE ENLACE TRONCAL DE VLAN
	Comando
	Descripción

	Switch2950(config-if)# switchport mode trunk
Switch1900(config-if)# trunk {on|off}
	Habilita el modo troncal en el puerto. En los Catalyst 2950 cualquiera de sus puertos puede ser configurado en este modo y solo soporta el protocolo 802.1q. Mientras que en los Catalyst 1900 solamente los puertos Fastethernet 0/26 y 0/27 pueden ser troncales y soportan solamente el protocolo ISL.

	Switch2950# show interface Tipo Número trunk
Switch1900# show trunk {A|B}
	Muestra información del troncal del puerto especificado. El puerto A es el Fa0/26 y el B es el Fa0/27

	Switch2950# show interface Tipo Número switchport
	Muestra información del puerto especificado

	Switch2950(vlan)# vtp domain Nombre
Switch1900(config)# vtp domain Nombre
	Asigna un nombre al dominio VTP. Debe ser el igual para todos los switches que pertenezcan al mismo dominio de administración VTP

	Switch2950(vlan)# vtp {client |server | transparent}
Switch1900(config)# vtp {client|server |transparent}
	Indica el modo de VTP

	Switch2950(vlan)# vtp v2-mode
	Habilita la versión 2 de VTP

	Switch# show vtp
	Muestra información sobre VTP

	Switch2950# show vtp counters
Switch1900# show vtp statistics
	Muestra información sobre los contadores de tráfico VTP

	Router(config)# interface Tipo Número_interfaz.Número_subinterfaz
	Ingresa al modo de configuración de subinterfaz (interfaz lógica). Ej: interface Fastethernet 0.1

	Router(config-subif)# encapsulation {dot1q | isl} Id_VLAN
	Habilita el encapsulamiento indicado para el enlace troncal y asigna la subinterfaz a la VLAN especificada
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